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Teknolojik gelismeler, internetin genis kitlelere ulagmasi ve elektronik
ortamda giivenli islem yapabilme ihtiyaci elektronik imzanin ortaya gikmasina
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guvenligi etkileyebilecek faktorlere deginilmig; ortaya gikabilecek sorunlar ve
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guvenlikle ilgili standartlara ve tlke érneklerine genel bir bakis ile Tirkiye'de
ve diger Ulkelerde yapilan dizenlemelere ve atilmasi gerekecek muhtemel

adimlara iligkin degerlendirmelere yer verilmistir.

Anahtar Kelimeler : Elektronik imza, agik anahtar altyapisi, guvenlik,
sifreleme, imzalama algoritmasi, 6zetleme algoritmasi,
imza olusturma araci, imza dogrulama araci

Sayfa Adedi : 187

Tez Yoneticisi : Dog. Dr. Mustafa ALKAN



ELECTRONIC SIGNATURE
SECURITY AND SECURITY STANDARDS:
A REGULATORY APPROACH

(Telecommunications Expert Thesis)

Kemal Sacid SARIKAYA

TELECOMMUNICATIONS AUTHORITY

March 2005

ABSTRACT

Technological developments, spread of internet to large masses, and the
need for secure transactions in the electronic environment can be count as
the main reasons behind the appearance of electronic signature. Electronic
signature, that establishes a legal framework to electronic transactions, has
important issues which have to be dealt with, like security and reliability.
Under the scope of this thesis study, basic information about electronic
signature is given and factors that may affect security are mentioned, risks
and threats of users and certificate service providers are analyzed under the
framework of potential problems and security gaps. In addition to this, study
contains a broad look to security standards, applications in different
countries, regulations in Turkey and other countries and an evaluation of

necessary steps which are likely to be taken.

Keywords : Electronic signature, public key infrastructure, security,
encryption, signature algorithm, hash algorithm,
signature creation device, signature verification device

Number of Pages : 137

Advisor : Assoc. Prof. Mustafa ALKAN



TESEKKUR

Calismalarima yaptigi katkilardan, yonlendirmelerinden ve sabrindan dolayi
tez danismanim Sayin Dog. Dr. Mustafa ALKAN'a, desteklerini esirgemeyen
Sayin Miberra GUNGOR’e, yardimlarindan dolay! ¢alisma arkadaslarima,
bana karsi her zaman anlayisl olan sevdiklerime ve aileme tesekkirlerimi

sunarim.



CiZELGELERIN LISTESI

Cizelge 2.1 Kullanici ve Anahtar Sayisi [ligKisi...........ccccoooiniiiiiiii 7
Cizole. 2.2 D26l DBGEH ... cursresvmosssssssnsenemonssesissscsiatisimssimmpam B 9
Cizelge 3.1 MD4-ve MD5 Ozet ClISI .. mumusiseummmsmsmmas mmuamssss 34
Cizolge: 8.2 SHA OzelliIarl.:usmmwsmomsnsunusissaissssivssics s 36
Cizelge 3.3 SHA-1, SHA-256, SHA-384, SHA-512 Ozet Ciktilari................. 36
Cizelge 3.4 RIPEMD-160 Ozet DEFEri .......ocouviiiiiiiiiiiiiieice 37
Cizelge 3.5 Garpanlara Ayirma Maliyeti (1 Yilda).........ccocoovriiininiinn 41
Cizelge 3.6 Anahtar Uzunlugu Karsgilagtirmasi ..o 49
Cizelge 3.7 Glvenlik Duvarn Portlart............msmssmmmimesiisisesssammssismpssiissanses 57
Cizelge 4;1 Onaylanmi§ IMza TaKIMI T ws s e s 80
Cizelge 5.1 Almanya’da Kabul Edilen Teknik Kriterler................................ 102

Cizelge 5.2 Kanada'da Kullanilan Algoritma ve Parametreler................... 110



SEKILLERIN LISTESI

St G W T o [ (= T S ESR— 6
Sekil 2.2 Asimetrik Sifreleme ..o 8
Sekil 2.3 Elektronik Imzalama (A 1)..........coammismmmsmsisssasismss 10
Sekil 2.4 Elektronik Imzalama (AdIm 2)....cusessmmsmsmssssssmsamssasmmnsssss 10
Sekil 2.5 Elektronik imza Dogrulama (Adim 3) ........ccccevininiriniiininiece, 11
Sekil 2.6 Sifreleme ISIEMi ..o v V2
P = e T L 1 T S —— 14
Sekil 2.8 Elektronik Sertifika Detaylart............cocooooi 15
Sekil 2.9 X.509 v3 Sertifika YaPISI.....ccoisimiemsmmsissmssvensssisisismmenmssnsisssnssnsass 17
Sekil 2:10 Basit MIman o osseismsssmammmiiemmmimssrssmsmnss s msmmss 19
Sekil 2.11 Hiyerargik MIMaTKT .....issussmsesmsmsmammovmesssnsos reossmemssansmsssmssss o ases 19
SoKil Z.12 AG MHATAIS].cxsssrrsunssmsammmomsemsommenmsssenasmrssmarsnsmsssmmsnsmmsmemmass sixsns s 20
Sekil 2.13 Glivenlik Yagam DONGUST .....ccccvvevrriimenssnsssemnssinsisenneineessiseinn 25
Sekil 2.14 Guvenlik Maliyeti — Agiklik Dengesi...........cccoeieninciiiniiiiinnn, 28
Sekil 2.15 Tehdit SINMANAITMAS . cses nsmmmuomsusssmenris s s s 30
Sekil 3.1 Sikigtirma AlgOrtMAas!........ccvcueimmrcinirisiincssensinsorss e 33
Soli] 32 EHEHR BEH. . v cmmosummmsmmmmmmmmmemsosmssmnsmssnssnsssnssns simss sesanmss 48
Sekil 4.1 Guvenlik Gereksinimleri Organizasyonu............ccceeviiiiiieiinnnn, 72
Sekil 4.2 Sertifikasyon Hizmetleri ... 74
Sekil 4.3 Glvenlik Gerekler MgKIsh ... 84
Sokil 4.4 Gavenii Imza OIUSIITIME BIAGL . yeiwsswrmsrmmmimrmsnm s sossss 89
Sekil 4.5 GIOA TIPIEFi....c.voviviiiieiicicieicieteieieie e 90
Sekil 5.1 Standart Rehberi..........cocovvumrimnien 100

Sekil 6.1 Turkiye Elektronik imza AltyapiSi..........ccccoevireericiciicne, 121



KISALTMALAR

AAA A(;lk'Ar'lahtar Altyapisi

AB Avrupa Birligi

AES ~ Advanced Encryption Standard
Gelismis Sifreleme Standarti

AR American National Standards Institude
Amerika Ulusal Standartlar Enstitusu
British Standards Institution

83| Ingiliz Standartlar Enstittisu

BT Bilgi Teknolojisi

e Common Criteria
Ortak Kriterler

SEN ' Comité Européen de Normalisation

Avrupa Standardizasyon Komitesi

Canadian Trusted Computer Product Evaluation Criteria
CTCPEC I . , . .

Kanada Guvenilir Bilgisayar Urtnleri Degerlendirme Kriterleri

' CEN Workshop Agreement

CWA
CEN Calistay Kararlar
Digital Encryption Standard
DES g | ryp
 Sayisal Sifreleme Standardi
DH Degerlendirme Hedefi
o Digital Signature Algorithm
DSA g g g
Sayisal Imza Algoritmasi
Digital Signature Standard
DSS :
Sayisal Imza Standardi
Evaluation Assurance Level
EAL
Degerlendirme Garanti Duzeyi
' Elliptic Curve DSA
ECDSA

Eliptik Egri DSA
ESHS  Elektronik Sertifika Hizmet Saglayicisi



ETSI

FESA
GEIDA
GEiOA
GIOA

IDEA

IEEE

ISO

ITSEC

ITU-T

LDAP

MD

vii

European Telecommunications Standards Institute
Avrupa Telekominikasyon Standartlar Enstitisu

Forum of European Supervisory Authorities for Electronic
Signatures

Elektronik imzalar igin Avrupa Denetleme Kurumlari Forumu

" Guvenli Elektronik imza Dogrulama Araci
~ Guvenli Elektronik imza Olusturma Araci

~ Guvenli imza Olusturma Aracl

Uluslararasi Veri Sifreleme Algoritmasi

~ Institude of Electrical and Electronics Engineers

Elektrik ve Elektronik Mihendisleri Enstitusu
International Organisation for Standardisation

Uluslararasi Standardizasyon Teskilati

" Information Technology Security Evaluation Criteria

Bilgi Teknolojileri Guvenlik Degerlendirme Kriterleri

" International Telecommunications Union - Telecommunications

Standardization Sector
Uluslararasi Telekominikasyon Birligi - Telekominikasyon

Standardizasyon Sektori

" Imza Dogrulama Verisi
Imza Olusturma Araci

' imza Olusturma Uygulamas!

imza Takimi

imzalanmis Veri

Lightweighted Directory Access Protocol
Hafifletiimis Dizin Erigim Protokol
Message Digest

Mesaj Ozeti



NIST

OAEP

OBEB
OK

PKCS

RACE

RC

viii

National Institude of Standards and Technology
Ulusal Standart ve Teknoloji Enstitusi

Optimal Asymmetric Encryption Padding
Optimal Asimetrik Sifreleme Doldurmasi

Ortak Bolenlerin En Buyugu

Ortak Kriterler

Public-Key Cryptography Standard

Acik Anahtar Sifreleme Standardi

Research Programme in Advanced Communications for Europe
Avrupa icin Gelismig lletigim Arastirma Programi
Rivest Cipher

Rivest Sifresi

" RACE Ih't'egrity Primitives Evaluation

RIPEMD

TOE

TSE
TUBITAK
TURKAK
UEKAE

RACE Biitiinlik Asli Degerlendirme Mesaj Ozeti

' Rivest, Shamir, Adleman

Secure Hash Algorithm
Guvenli Ozet Algoritmasi

 Sertifika ilkeleri

* Sertifika Uygulama Esaslari

Trusted Computer System Evaluation Criteria
Guvenilir Bilgisayar Sistemleri Degerlendirme Kriterleri
Target of Evaluation

Degerlendirme Hedefi

Turk Standardlari Enstitiisii

Turkiye Bilimsel ve Teknik Arastirma Kurumu
Turk Akreditasyon Kurumu |

Ulusal Elektronik ve Kriptoloji Arastirma Enstitlisu



1 GIRIS

Elektronik imzanin temelleri 1976 yilinda, asimetrik sifrelemenin (agik
anahtar sifrelemesi) bulunmasi ile atiimigtir. Asimetrik sifrelemenin ortaya
cikmasi ile sifrelemede yeni bir déneme giriimis ve konu ile ilgili birgok
calisma yapimistir. Elektronik imzanin kullanimi, 6zellikle internetin
yayginlagsmasi ve uygulama alanlarinda ortaya ¢ikan ihtiyaglar dogrultusunda
90’ yillarda énemli bir artis gostermistir. Elektronik imza; kimlik dogrulama,
biatunlik, inkar edememe gibi hayati 6nem tagiyan islevlerin yerine
getirilmesini saglamaktadir. Bunlarin yaninda, kurulan agik anahtar altyapilari

(AAA) bunyesinde gizlilik fonksiyonu da kolaylikla hayata gegirilebilmektedir

Elektronik imza sayesinde elektronik ortamda glvenli igslemler yapabilme
imkani geniglemis ve bu durum hukuki dizenlemelerle desteklenerek
elektronik imzanin islak imzaya esdeger bir hukuki deger kazanmasi
saglanmistir. Konunun duzenlenmesi adina (llkemizde vyapilan yasal
calismalar 1999 vyilinda baslatimistir. Caligmalarin  tamamlanmasi
sonrasinda, 5070 sayili Elektronik imza Kanunu, 23 Ocak 2004 tarih ve
25355 sayili Resmi Gazete'de yayimlanmis ve 23 Temmuz 2004'te yirurluge
girmistir. Bu Kanun kapsaminda ikincil dizenlemeleri yapmak Uzere
Telekomiinikasyon Kurumu (Kurum) goéreviendirilmistir. Kurum binyesinde
kurulan Elektronik Imza Calisma Grubu gerekli galismalarn tamamlamis ve
“Elektronik imza Kanununun Uygulanmasina lligkin Usul ve Esaslar
Hakkinda Yonetmelik” ile “Elektronik imza ile llgili Sureglere ve Teknik
Kriterlere lliskin Teblig” 6 Ocak 2005 tarih ve 25692 sayili Resmi Gazete'de

yayimlanmistir.

Bu galismada; elektronik ortamda glivenli iglem yapilabilmesini saglamasinin
yaninda birgok islevi bulunan elektronik imzanin ne kadar guvenli ve gvenilir
oldugunun arastirimasi ile konuya iligkin olarak uyulmasi gereken

standartlarin ve yapilacak diizenlemelerin irdelenmesi amaglanmistir.



Bu amagclar kapsaminda, guvenligi etkileyebilecek risk ve tehditler
incelenerek; alinmasi gereken tedbirlere, kullanilacak sistem, cihaz ve
algoritmalara ve uygulanacak standartlara teknik ve dlzenleyici bir
perspektiften bakilmaya caligilmistir. Ayrica; imza sahibi, elektronik sertifika
hizmet saglayici, Gigiinci kisi ve duzenleyici kurumun Ustiine digen gorevlere

ve adi gegen tum taraflarin almalari gereken tedbirlere de yer verilmistir.

Bu cergevede, kullanilabilecek standartlar ile Avrupa Birligi (AB) Ulkeleri
basta olmak (zere cesitli ulkelerce hayata gegcirilmis duzenleme ve

uygulamalar érneklendirilerek konuya iligkin yaklagimlar incelenmistir.

Giris bolimi sonrasinda gelen ikinci bélimde, elektronik imza ve acik

anahtar altyapisi ile ilgili temel bilgilere yer verilmigtir.

Uglinci  bélumde, elektronik imza glvenligi ile iligkili hususlar
detaylandirilmig, genel guvenlik yaklagimi ortaya konulduktan sonra
elektronik imza guvenliginin saglanmasinda énem arz eden bilegenler ile bu

bilesenleri etkileyebilecek olasi risk ve tehditler anlatiimistir.

Dordiincti bolimde, &ézellikle Avrupa Birligi  bUnyesinde hazirlanmis
standartlar ile uluslararasi kabul gérmus glvenlik standartlari detayli bir

sekilde incelenmigtir.

Besinci bélim kapsaminda; ulke 6rneklerine yer verilmig, bu Ulkelerde hayata

gegirilen elektronik imza guvenligine iliskin dizenlemeler detaylandiriimistir,

Altinci bélumde, tlkemizde yer alan diizenlemeler incelenip, elektronik imza
givenliginin saglanmasinda atilabilecek adimlara iligkin degerlendirmeler

sunulmustur.



Son bélimde ise elektronik imza glvenlidine iligkin olarak genel

degerlendirmeler yapiimistir.



2 ELEKTRONIK iMZA ve BiLGI GUVENLIGI

2.1 Elektronik imza’ya Genel Bakis

Elektronik imza, baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantisi bulunan, kimlik dogrulama amaciyla kullanilan, inkar
edememe ve butinligu saglayan elektronik veriyi temsil etmektedir.
Elektronik imza kavrami; sayisal imza ve sayisallastirimis imza gibi alt
tanimlari ihtiva etse de ¢ogu kullanimda ve bu tezde de sayisal imzay: igaret
etmektedir. Sayisal imza, ileri seviye kriptografik teknikler kullanilarak ve agik
anahtar altyapisi Gzerinden gergeklenmektedir. 5070 sayili Elektronik imza

Kanununda da bu yaklagima paralel bir durum s6z konusudur.

Gunimiizde elektronik ortama aktarilan islemlerin ve is akislarinin belirli
guvenlik seviyesinde gerceklestirilebilmesi igin elektronik imza blyuk 6nem
tagsimaktadir. Tamimda da bahsedildigi Uzere elektronik imza; inkar
edememe, butunligin korunmasi ve kimlik dogrulama fonksiyonlarinin
hayata gegirilebilmesini saglamaktadir. Daha agik bir ifadeyle, birbirini
tanimayan iki tarafin elektronik bir ortam Uzerinden karsilikli olarak
kimliklerinden stiphe duymadan ve génderilen/alinan verilerin higbir sekilde
degismedigini bilerek haberlesmesi elektronik imza yardimiyla ~mumkan

olmaktadir.

Elektronik imza, finans sektdrl basta olmak lUzere kamu sektoriinde, saglik
sektoriinde ve iletisimde siklikla kullaniimaya baslanmistir. Hayata gegirilen

uygulamalarin baglica 6rnekleri:

e Bankacilik igslemleri,
e Sigorta iglemleri,
e e-devlet uygulamalari,

e Her turlt basvuru islemleri,



o Vergi 6demeleri,
e Elektronik oy verme,
e Saglik bilgileri ve

e Elektronik ofisler.

olarak siralanabilir.

2.2 Elektronik imza Teknik Altyapisi
2.2.1 Sifreleme (Kriptografi)

Sifreleme, glivenli olmayan kanallar Uzerinden haberlegmede veya verilerin
givenli olmayan ortamlarda saklanmasinda kullanilan ve matematiksel
fonksiyonlardan olusan teknikler ve uygulamalar butinadidr. Kullanilan
teknikler ile olusturulan sifreli veri, farkli bir forma dénustlrilerek anlagiimaz
hale getirilir. Sifrelemede; guvenlik dizeyi, iglevsellik, islem metotlar,
performans ve kolay uygulanabilirlik gibi dederlendirme kriterleri 6nem arz
etmektedir. [1]

Sifreleme ve sifre gozmede kullanilan, genelde rastgele bitlerden olusan veri
kiimesine anahtar denir. Sifrelemede anahtar segimi ve uzunlugu guvenlik
agisindan onemli bir rol oynamaktadir. Ayrica gizli tutulmasi gereken bir
anahtarin korunmasi da sifreli verilerin ¢ézllememesi igin kritik bir dneme

sahiptir.

Yuzyillardir stregelen gelismeler isiginda sifreleme teknikleri buylk degisim
gostermistir. Ginimizde modern sifreleme teknikleri, kullanilan anahtarlar
temel alinmak tzere simetrik sifreleme ve asimetrik sifreleme olarak iki ana

baslikta incelenebilir.



2.2.1.1 Simetrik Sifreleme

Simetrik sifreleme; sifreleme ve sifre ¢dzme islemlerinin tek anahtar ile
yapildi§i uygulamalardir. Simetrik sifrelemede kullanilan anahtar, sifreleyen
ve sifreyi ¢bzen taraflarca gizli tutulmak durumundadir. Bu nedenle simetrik
sifreleme, gizli anahtarl sifreleme olarak da adlandirimaktadir. (Bkz. Sekil
2.1)

Toplanti Toplanti
saat 8'de saat 8'de

As234%8&"
+436fs'#3V2

Gizli Anahtar Gizli Anahtar

Sekil 2.1 Simetrik Sifreleme

Simetrik sifreleme sistemleri hizli galigma ve algoritmalarin donanimla kolay
gergeklenebilmesi gibi avantajlara sahiptir. Ancak; anahtar yonetiminin zor
olmasi (Bkz. Cizelge 2.1), gizli anahtarin paylasilma zorunlulugu, taninmayan
kisilerle haberlesmede olusabilecek zorluklar ile butunlik ve kimlik
dogrulamanin tam anlamiyla uygulanamamasi gibi dezavantajlari da

beraberinde getirmektedir. [2, 3]



4
10 45
100 4.950
1.000 499.500
10.000 49.995.000
n nx(n-1)/2

Cizelge 2.1 Kullanici ve Anahtar Sayisi lligkisi

Simetrik sifreleme algoritmalarina 6rnek olarak DES (Digital Encryption
Standard — Sayisal Sifreleme Standardi), AES (Advanced Encryption
Standard — Gelismis Sifreleme Standardi), RC5 (Rivest Cipher 5 — Rivest
Sifresi 5), IDEA (International Data Encryption Algorithm — Uluslararasi Veri
Sifreleme Algoritmasi), Blowfish ve CAST verilebilir.

2.2.1.2 Asimetrik Sifreleme

Asimetrik sifreleme, 1970'li yillarda Whitfield Diffie ve Martin Hellman [4]
tarafindan ortaya atilmistir. Bu yontemde birisi agik birisi de 6zel olmak lzere
matematiksel olarak iligkili ancak birbirlerinden farkli iki anahtar (anahtar cifti)
kullaniimaktadir. Sifreleme iglemi agik anahtarla, sifre ¢dzme iglemi ise 6zel
anahtarla yapilmaktadir. Bu bakimda asimetrik sifreleme, acik anahtar

sifrelemesi olarak da adlandiriimaktadir.[5]

Asimetrik sifreleme sistemlerinde 6zel anahtar gizli tutulur, agik anahtar ise
herkesle paylasilabilir. Ornegin, Ali isimli sahisa gizli bir mesaj gdondermek
isteyen kisiler Ali'nin agik anahtariyla mesaji sifreler ve gonderirler.

Sifrelenmis bu mesaj yalnizca agik anahtara karsilik gelen 6zel anahtara



sahip olan kisi — 6rnekte Ali — tarafindan desifre edilip okunabilir. (Bkz. Sekil
2.2)

Toplant Toplanti
saat 8'de saat 8'de

As234%8&"
+436fs'#$%2

Alicinin Agik Anahtari Alicinin Ozel Anahtar
Sekil 2.2 Asimetrik Sifreleme

Agik ve 6zel anahtar birbiriyle iliskili olduklari halde agik anahtardan 6zel
anahtara ulagmak veya tersi bir durum buyiik bir iglem glict gerektirdiginden

dolay! neredeyse imkansizdir.

Asimetrik sifreleme; anahtar yonetiminin kolay olmasi ve algoritmalarin
kirlmaya karsi daha direngli olmalari gibi avantajlara sahiptir. Sisteme dahil
olacak her kullanici igin bir anahtar cifti olusturmak yeterlidir. Ancak asimetrik
sifreleme, simetrik sifrelemeye gore yaklasik 1500 kat daha yavas calisir ve
kullanilan anahtarlar bazi uygulamalarda problem olugturabilecek kadar

uzundur. [2]

En cok bilinen asimetrik sifreleme algoritmalari; RSA (Rivest, Shamir,
Adleman), Diffie-Helman, ElGamal ve eliptik egri algoritmalar olarak

siralanabilir.



2.2.2 Ozetleme Algoritmasi

Ozetleme algoritmalari, girdi olarak kullanilan herhangi bir uzunluktaki veriyi
isleyerek sabit uzunlukta bir ézet degeri Ureten tek yonllu algoritmalardir.
Ozetleme algoritmalarinin en 6nemli 6zellikleri, birbirinden gok az farkli
girdiler igin dahi tamamen ayri giktilar treterek gakigmalari énleyebilmeleridir.
(Bkz. Cizelge 2.2) Ozet degerinden girdi verilerine ulagsmak neredeyse
imkansizdir. Ozet degerleri, veri butunliguniun bozulup bozulmadiginin
kontrolii i¢in kullaniimaktadir. En bilinen ézetleme algoritmalari olarak SHA-1
(Secure Hash Algorithm-1 — Guvenli Ozet Algoritmasi-1), RIPEMD-160
(RACE Integrity Primitives Evaluation-160 — RACE Butunlik Asli
Degerlendirme Mesaj Ozeti-160 ) ve MD5 (Message Digest 5 — Mesaj Ozeti
5) sayilabilir. [2, 5]

7 GinigMetnt [ Ozet Degerl (SHA-1)

Telekomiinikasyon Kurumu T | 53AC528CA6023645A84A2
ABABA397152C7EC4314

Telekominikasyon Kurumu D2C3A5EA507DCCD72123
E52A0B677CF8FB675945

Tirkiye telekomiinikasyon sektorindeki en | 5BF166B19B1E688150BB4
onemli yapisal degisiklik sektor duzenleyen | 6943A97E356E7A2D76F

temel kanunlarda degisiklik yapan 4502 sayili
Kanundur. Bu Kanunla, Telekominikasyon
Kurumu kurulmus; politika ve strateji belileme
ile duzenleme ve igletme fonksiyonlar
birbirinden ayrilmistir. Politika ve strateji
belileme goérevi dogal olarak Ulagtirma
Bakanliginda birakilirken, diizenleyici
fonksiyonlar Telekominikasyon Kurumuna

verilmistir.

Gizelge 2.2 Ozet Degeri
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2.2.3 Elektronik imzalama ve Dogrulama

Elektronik imzalama, agik anahtar sifrelemesi teknigi kullanilarak
yaplimaktadir. Imzalama ve dogrulama iglemleri adimlar halinde detayl
olarak asagida agiklanmistir. Adim 1 ve Adim 2 imzalama yapan kisi
tarafinda, Adim 3 ise dogrulama yapan kisi tarafinda gergeklesmektedir.

Adim 1: Imzalanacak veri 6zetleme algoritmasindan gegirilerek sabit
uzunlukta olan bir 6zet degeri elde edilir. Ozet degeri hem butunlik kontroli
icin kullaniir hem de gonderilecek verinin biyik olmasi durumunda

imzalama suresini énemli miktarda kisaltir. (Bkz. Sekil 2.3)

#ewh+%&+
53*-3<>|}]'!

Toplanti
saat 8'de

Sekil 2.3 Elektronik imzalama (Adim 1)

Adim 2: Ozet degeri, imzalama yapacak kisinin 6zel anahtariyla sifrelenir ve

imzalanan verinin orijinali ile birlikte aliciya gonderilir. (Bkz. Sekil 2.4)

#ewh+%&+ A&+ &+fd
53*-3<>|}]'! gfd5464%
-1 > Alici
Toplanti
saat 8'de j

Sekil 2.4 Elektronik imzalama (Adim 2)
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Adim 3: Alici, kendisine gelen imzalanmis veriyi gonderen Kkisinin
sertifikasinda bulunan acgik anahtar ile c¢ozer. Ayrica imzalanan verinin
orijinali 6zetleme algoritmasi ile islenerek 6zet degeri bulunur ve imzalanan
ozet degeri ile karsilagtirilir. Bu iki 6zet de@eri arasinda yasanacak bir

uyusmazlik mesajin butinliginin bozuldugunu gosterir. (Bkz. Sekil 2.5) [6]

" +&d #ewh+%&+
gfd5464% B3 3o
Evet
i l —  Kabul
Toplanti Gonderenin Agik Anahtari |
saat 8'de
N L
i Hayir

i S |
i H

Elektronik Sertifika

#ewh+%&+
53*-3<>|}]'!

Sekil 2.5 Elektronik imza Dogrulama (Adim 3)

Genel kaninin aksine her kullaniciya ait bir elektronik imza bulunmamaktadir.
Imzalanan veriye gore elde edilen imza degeri degdisiklik gosterir; sabit kalan

tek unsur ise kullanicinin anahtar giftidir.

Benzer bir yanilgi da elektronik imzanin gizlilik sagdladigi yoénindedir.
Imzalama islemi 6zet degeri Uzerinden gerceklestirilir ve génderilecek orijinal
veri Uzerinde herhangi bir degisiklik yapilmaz, yani iletim agik bir sekilde
gerceklestirilir. Verilerin sifrelenerek gizli bir sekilde iletimek istenmesi
durumunda bu veriler simetrik sifreleme kullanilarak gizli hale getirilir.

Simetrik sifrelemede ekullanilan gizli anahtar herbir oturum igin ayri ayri
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belirlenir ve alici tarafin sifreleme igin 6zel olarak edindigi agik anahtarla
sifrelenerek iki taraf arasinda paylasilir. (Bkz. Sekil 2.6) Bu sifreleme
yapildiktan sonra gonderen kisi de dahil olmak lzere sifreleme O&zel
anahtarina sahip olmayan kimse sifreli verinin igerigini elde etmek igin
kullanilacak gizli anahtar elde edemez. Yalnizca alici, gifrelemede kullanilan
gizli anahtari sifreleme 6zel anahtarini kullanarak agabilir. Gizlilik fonksiyonu,

acik anahtar altyapisi biinyesinde hayata gegirilebilir.

Rfwe %
glelj834+5

T

Asimetrik

Toplanti
saat 8'de

t— | &
Gizli Anahtar Sifreleme
Algoritmasi

T

Alicinin Agik Anahtari

Sekil 2.6 Sifreleme iglemi

2.2.4 Acik Anahtar Altyapisi

Acik Anahtar Altyapisi, agik anahtar sifrelemesini destekleyen protokol,
hizmet ve standartlardan olusmaktadir. Literatirde AAA igin, agik anahtar
sertifikasyonu Gzerine kurulmus giiven zinciri [7] veya sifreleme ve elektronik
imza hizmetlerinin son kullanicilara sunumunu saglayan sistemler seklinde

farkli tanimlamalar da yapilmaktadir. [8]
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Gunlimuizde yapilan birgok galismaya ragmen, Uzerinde fikir ve uygulama
birligine varilmis agik anahtar altyapi sistemleri bulunmamaktadir. Kiiresel bir
AAA sistemi olusturulabilmesi yolunda sertifika formatlari ve guven
mekanizmalari birgok devlet ve standardizasyon kurulusu tarafindan agik ve

olceklenebilir olarak gelistirimeye caligiimaktadir.

Acik anahtar altyapisi; elektronik sertifikalarin, agik anahtar gifrelemesinin ve
sertifika hizmet sagdlayicilarin entegrasyonunu saglayarak genis bir guvenlik
mimarisi olugturmaktadir. Tipik bir AAA; binyesinde yer alan kullanicilara ve
sunucu bilgisayarlara  elektronik  sertifika  verilmesi,  sertifikalarin
yayimlanmasi, dizenlenmesi, yenilenmesi ve iptal edilmesi ile gerekli teknik

desteklerin verilmesi gibi fonksiyonlari yerine getirir. [9]

lyi kurulmus bir AAA; dogru bir sekilde olusturulmus given mekanizmasi,
kolay kullanim, birlikte galisabilirlik, dogru kimliklendirebilme, 6lgeklenebilirlik,

esneklik, standartlara uyumluluk gibi 6zelliklere sahip olmalidir. [10]

2.2.4.1 AAA islevleri

Acik anahtar altyapisi, elektronik imzanin kullanilabilmesini saglayan temel
yapiy! olusturmaktadir. Elektronik imza ile hayata gegirilen iglevlerin birgogu
AAA tarafindan saglanmaktadir. Bunlar arasinda en 6nemli U¢ tanesi

asagida detayl bir sekilde agiklanmaktadir.

Kimlik Dogrulama: Kimlik dogrulama; bir kullanicinin veya bilgisayarin
kendisine ait oldugunu iddia ettigi kimligin dogrulanmasi ve onaylanmasidir.
AAA'da kimlik dogrulama islemleri 6zel ve agik anahtarla yapilmaktadir. Ozel
anahtarin gizli tutulmasi gerektiginden, yapilan iglemlerin sadece ilgili tarafca
gerceklestirilebilecedi kabul edilir. Bunun yani sira agik anahtarin ilgili kisiye

ait olup olmadiginin kontrolil de elektronik sertifikalarla yapilir.
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Gizlilik: Gizlilik, iletilen verilerin yetkisiz kisilerden gizlenmesi olarak
tanimlanabilir. AAA'da gizlilik; simetrik ve asimetrik sifreleme kullanarak

saglanmaktadir.

Butiinliik: iletilen verilerin dogrulugunun ve eksiksizliginin saglanmasi
islemidir. Gonderilen verinin hedef ve kaynak tarafindan karsilikli olarak
dzetleme algoritmasindan gegirilerek 6zet dederinin hesaplanmasi ve gikan

sonuglarin karsilastiriimasi ile gercgeklestirilir. [11]

2.2.4.2 Acik Anahtar Sertifikasi

Acik anahtar sertifikasi, bir agik anahtarin kime veya neye ait oldugunu
gosteren elektronik dokiiman olup, agik anahtar kullanilarak yapilan

islemlerin dogrulanabilmesini saglar. (Bkz. Sekil 2.7) [9]

Certificate Information

This certificate is intended for the following purpose(s):
« Protects e-mail messages

Issued to: Sacid Sarnkaya
Issued by: Eimza Test SM

Valid from 14.09.2004 to 14.03.2006 }

|s3uer Statement

Sekil 2.7 Elektronik Sertifika
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Elektronik bir sertifika, temelde en az ait oldugu kisinin ad ve soyadi ile agik
anahtarini igermek durumundadir. Fakat genelde; sertifikanin son kullanma
tarihi, sertifikayl yayinlayan elektronik sertifika hizmet saglayicisinin (ESHS)
adi, seri numarasi, ait oldugu bireyin elektronik posta adresi gibi bilgiler de
sertifika igerisinde yer almaktadir. (Bkz. Sekil 2.8) [3]

Sertifikanin ve sertifika icerisinde yer alan bilgilerin dogrulugundan emin
olunabilmesi igin guven hiyerarsisi kurulmaldir. Bir bagka ifadeyle,
yayinlanan sertifikalarin guvenilir tglinct kigiler yani ESHS'ler tarafindan
elektronik olarak imzalanmis olmasi gerekir. Bu yapida hiyerarginin en Ust
noktasinda bulunan ESHS sertifikasini kendisi imzalar. Bu mekanizma ile
herhangi bir kiginin baskasi adina sertifika olusturmasinin ve sertifikalarin

tahrif edilmesinin éniine gegilir.

View Certificate

| General | Details iCe:tification Path | Trust |

showi v
E Subiject Sacid Sankaya, Users, eimza, t..
=l Public key ASA (1024 Bits)
SubieclAltelnatjve Name RFC822 Name=sacid@eimza.test
{81 CAL Distribution Points [1ICRL Distribution Point: Distrib... |
Autholiky Information Access  [1}Authority Info Access: Acces...
= Key Usage Digital Signature, Non-Repudiat...
=z Thumbprint algorithm shal 7
| =] Thumbprint f1d959ac18dc 9bdI7683... M

30 81 89 02 81 B1 00 b3 7f 57 14 35 bS
69 b9 e4 c4 33 d0 70 11 7e 6b 6d 16 84
8b 8b 94 3e ea 3a 13 0b 1b af db ad cd
65 6b el aa 85 eB 4c 72 96 0f fd 75 37
da e3 1f 52 c4 9b 9e 98 fc 3d 87 42 S5a
b4 2f fb f1 £3 le Oe eb 3e 81 26 02 47
51 ec 86 d9 b7 9a 55 a0 59 30 Se a3 bb i
b0 b7 e4 8d b2 £7 b0 dé db Bc e5 de ab

fa De 8f d8 33 de eb d7 32 20 fc Oc b6 63 ¥

Sekil 2.8 Elektronik Sertifika Detaylar
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Sertifikalar basit yazilimlardir ve farkli formatlarda olusturulabilmektedir. PGP
(Pretty Good Privacy), SPKI (Simple Public Key Infrastructure — Basit Agik
Anahtar Altyapisi) gibi birbirinden farkli yapida sertifikalar gelistiriimis
olmasina ragmen, halen en yaygin kullanima sahip olanlar [ITU-T'nin
(International Telecommunications Union-Telecommunications
Standardization Sector — Uluslararasi  Telekominikasyon  Birligi-
Telekomiinikasyon Standardizasyon Sektorii) X.509 standardina uygun
bicimlendiriimis sertifikalardir. X.509 sertifikalari :

Versiyon

e Seri numarasi

e Imza Algoritmasi

« Yayinlayici

o Gegerlilik Suresi

e Sertifika Sahibi

o Sertifika Sahibinin Agik Anahtar Bilgisi
¢ Yayinlayicinin Tekil Kimligi

e Sertifika Sahibinin Tekil Kimligi

gibi standart alanlar icermektedir. Bu standart alanlarin yani sira istege gore
farkli uzantilar da sertifikalara eklenebilmektedir. (Bkz. Sekil 2.9)
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(rEeeesssem s - ESHS tarafindan imzalanan kisim === == s v s seoccmencwn .
i ' ;'

. [ % 1 .. [Sertifika)Sertifika Sah.| Yaynci | Ser. Seh. | _ [Elekironi
jersiyorf Seri No | Imza  [Yaymer| Sire 000 Acik Anahtant| Kimligi | Kimligs R
Sertifika istege Bagh

Versiyonunu Uzantilar
tantmiar
Om: V3 et i ‘
A T et B e
P steg L ve Elektronik Imia
 J Y Y
Sertifika imzalamada  Sertifika Sertifika Sahibinin Sertifika Sahibinin
kullanilan Gegerlilik Agik Anahtari - Kimligi
algonitmanin kimlig Siiresi {ve algoritma kimlifi) {Istefie Bagh)

Sekil 2.9 X.509 v3 Sertifika Yapisi

2.2.4.3 AAA Bilesgenleri

Acik anahtar altyapisi iginde bulunan her bir varlik, AAA bileseni olarak
sayilabilir. Ancak, yapinin duzgin bir sekilde isleyebilmesi igin gerekli ana

unsurlar sunlardir:

Elektronik Sertifika Hizmet Saglayicisi: Elektronik sertifikalar imzalayan
ve sertifika ile ilgili islemleri gergeklestiren glven noktasidir. ESHS'ler;
sertifikalari imzalayarak, sertifika igeriklerinin dogrulugunun givence altina
alinmasini saglamaktadir. Sertifikalarin yayinlanmasi, yenilenmesi, iptal
edilmesi; sertifika ilkelerinin (Si) ve sertifika uygulama esaslarinin (SUE)
yayimlanmasi gibi islevlere sahiptir.

Kayit Kurumu: Elektronik sertifika talebinde bulunanlarin kimlik kontrollerini
yaparak ESHS'ye sertifika olusturma istemi yapan kurumlardir. AAA altinda
bulunmalari zorunlu degildir ve bu tur durumlarda gorevleri ESHS tarafindan
yerine getirilir. Kayit kurumlarinin yaygin yerel ofisler seklinde kurulmasiyla;

kolay, iyi ve glvenli hizmet veriimesi amacglanmaktadir.
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Sertifika Deposu: Sertifikalarin ve sertifikalarin gecerlilik durumunu gosteren
iptal durum bilgisinin yayinlanmasi fonksiyonunu yerine getiren bilesendir.
Sertifika deposu olarak genellikle X.500 veya LDAP (Lightweighted Directory
Access Protocol — Hafifletiimis Dizin Erisim Protokoll) dizin sistemleri
kullanilsa da sertifikalara web sunucular Gzerinden erigilmesi de saglanabilir.
Sertifika depolari genellikle herkes tarafindan erigilebilen yapilardir. Ancak

bazi AAA sistemlerinde sinirli/ticretli erisim yapilanmasi olabilir.

Sertifika Sahibi: Adlarina sertifka dizenlenmis kullanicilar veya
sistemlerdir. Elektronik sertifika hizmet saglayicisina basgvuru yapar ve
kimliklerini ispat etmek suretiyle sertifika alirlar. Sahip olduklari sertifikalar,
sertifika deposunda yayinlanabilir.

Uciincii Kisi: Sertifikalarla yapilan islemlere ve atilan elektronik imzaya
glivenerek islem yapan taraflardir. Sertifika depolarina ulasarak sertifika

durumunu kontrol eder. [12, 13, 14]

2.2.4.4 AAA Mimarileri

AAA uygulamalari hayata gegirilirken ¢ c¢esit mimari model dikkate
alinmaktadir. Bu modeller; elektronik sertifika hizmet saglayicilar,
kullanicilarin given duyduklari merkez ve sertifika hizmet saglayicilarin
birbirleri arasinda kurduklari glven iligkisi bakimindan birbirlerinden farklilik

gostermektedir.

Basit Mimari: En temel mimaridir ve yalnizca bir adet ESHS barindirir. Bu
ESHS bitin kullanicilarin given noktasidir ve sertifika taleplerini karsilar.
(Bkz. Sekil 2.10)
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oo
/LN

l
S

Kullanici

Sekil 2.10 Basit Mimari

Hiyerarsik Mimari: Bu mimaride tim ESHS'ler tepe noktada bulunan kok
ESHS'ye hiyerarsik olarak baghdir. Kok diger ESHS'leri, ESHS'ler de
kullanicilari ve kendine bagl diger ESHS'leri sertifikalandirir. Glven iligkisi
tek yonludir ve kok ESHS’nin tamamen givenli oldugu varsayimina dayanir.
(Bkz. Sekil 2.11)

j \' Kullanici
g R
Sekil 2.11 Hiyerargik Mimari

Ag Mimarisi: Ag mimarisinde, gliven duyulan birden fazla ESHS vardir ve bu

ESHS'ler arasinda c¢apraz sertifikasyon yapilarak glven ag: tesis edilir.
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ESHS'lerin birbirleri arasinda getirdikleri sinirlamalar sertifikalarda belirtilir.
(Bkz. Sekil 2.12)

Kullanici

Cests D — 4}

Sekil 2.12 Ag Mimarisi

2.2.5 Elektronik Sertifika Hizmet Saglayicisi

Literaturde gegen; “Sertifikasyon Kurumu”, “Yayinlayici Kurum” veya
“Sertifika Yayinlayicl” seklindeki farkli terimlerin tamami, 5070 sayil
Elektronik imza Kanununda tanimlanan elektronik sertifika hizmet saglayicisi

ile ayni kavrami ifade etmektedir. [15]

ESHS'ler, AAA'nin en onemli bilesenlerinden birisidir. Agik anahtarlarin
sertifikalarla iligkilendiriimesi fikri [16] ortaya atildiktan sonra glvenilir bir
kuruma duyulan ihtiyag ve kullanilan sertifikalarin gegerliliginin dogrulanmasi
gerekliligi ESHS'lerin dnemini artirmistir.

Birbirini taniyan kullanicilarin bulundugu kiguk sistemlerde herhangi bir

kimlik ispatina veya kontroliine gerek duyulmazken elektronik imzanin yaygin
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kullanilan bir meta haline gelmesi daha 6nce taninmayan kigilerle de iglem
yapilmasini zorunlu hale gelmistir. Bu durumda karsilikli taraflarin birbirlerinin
kimliklerinden emin olabilmesi igin glvenilir bir Gguncl tarafa ihtiyag
duyulmaktadir. Bu given mekanizmasinin merkezinde de ESHS'ler
bulunmaktadir. Bu yiizden, guvenilirlik ve kalite giivencesi ESHS segiminde
anahtar rolii oynamaktadir ve bu o6zelliklerin saglanmasi igin dizenleme,

akreditasyon ve denetleme gibi yaklagimlar geligtirilmistir.

2.2.5.1 ESHS’nin Sundugu Hizmetler

ESHS'ler, elektronik imzanin kullaniimasina yonelik olarak; kayit, sertifika
olusturma, sertifika dagitimi, iptal ve iptal durum bilgisi gibi gesitli hizmetler

sunmaktadir:

Kayit Hizmeti: Sertifika verilen kisilerin kimliklerinin ve sertifika icerisinde yer
alacak diger bilgilerin tam ve dogru bir bigimde tespit edilmesi ile sertifikalarla
agik anahtarlarin eslestirimesi ESHS'nin sorumlulugundadir. Ancak ESHS

bu gorevi kayit kurumlari eliyle de gergeklestirebilir.

Sertifika Olusturma: ESHS gerekli bilgileri topladiktan sonra sertifikayi

olusturur ve kendi 6zel anahtariyla imzalar.

Sertifika Dagitimi: Sertifikalarin; sahiplerine ve sertifika sahibinin izninin
alinmas: kaydiyla tiglinct kigilere dagitiimasidir. Bu hizmet ayrica; ESHS'nin
kural ve kosullarinin, yayinlanmis politikalarinin ve uygulamaya iligkin
bilgilerinin dagitimini da kapsamaktadir.

iptal Hizmeti: Sertifika iptallerine iliskin taleplerin alinmasini, gerekli
islemlerin yapilmasini ve raporlanmasini ihtiva eder. Bu hizmet sonucu
ortaya gikan sonuglar iptal durum bilgisi hizmeti vasitasiyla ilgili taraflara

sunulmaktadir.
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iptal Durum Bilgisi Hizmeti: Uglinct kisilere, sertifikalarin gegerlilik
durumlaryla ilgili bilgi saglayan hizmettir. iptal durum bilgisi kayitlari gergek
zamanli veya belirli araliklarla giincellenen kayitlar olarak sunulabilir. ESHS,

iptal durum bilgisi kayitlarini imzalayarak yayinlar.

2.2.5.2 Sertifika ilkeleri ve Sertifika Uygulama Esaslari

Sertifika ilkeleri, bir ESHS'nin isleyisi ile ilgili taahhutlerini iceren genel
kurallar dokiimanidir. Sertifika uygulama esaslarinda ise sertifika ilkelerinde

yer alan kurallarin ne sekilde yerine getirilecedi detayli olarak anlatilir.

Sertifika ilkeleri, sertifika uygulama esaslarindan daha basit ve ilgili tim
taraflarin erisimine agik dokimanlardir. Dogrulama yapan kisiler tarafindan
sertifikalarin ve sertifikalar igerisinde yer alan bilgilerin yeteri kadar guvenilir
veya gergeklestirilen uygulamalar igin uygun olup olmadigini kontrol etmek

amaciyla kullanilabilir.[17]

Sertifika uygulama esaslari; kural ve kosullarin yani sira sertifika yonetimi ile
ilgili operasyonel yaklagimlari ve yasal hususlari da igermektedir. Sertifika
uygulama esaslarinin, ESHS guvenligini tehlikeye atabilecek hususlar iceren

bélimlerinin kamuya agik olmasi gerekmez. [18]

2.2.6 Sertifika Sahibi ve Ugiincii Kisi

Sertifika sahibi, adina sertifika dizenlenmis gergek kigileri tanimlamaktadir.
Sertifika sahibi, bagvurusu sirasinda ESHS tarafindan istenilen bilgileri dogru
ve eksiksiz sunmak zorundadir. Bunun yani sira sertifikada yer alan bilgilerin

degismesi durumunda bunu ESHS'ye en kisa surede bildirmelidir. [17]

Sertifika sahibi, 6zel anahtarini ve 6zel anahtara erisim sifresini kimseyle

paylasmamali; 6zel anahtarinin givenilirliginden siphe duymasi halinde
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sertifikasini iptal ettirmelidir. Sertifika sahibinin yerine getirmesi gereken
kosullar sertifika ilkelerinde yer alir. Tum bunlarin yani sira kanun veya

yonetmeliklerle sertifika sahiplerine ek yukumlilikler getirilebilir. [15]

Uglincii kigi, sertifikada yer alan bilgileri g6z 6nunde bulundurarak elektronik
imzay! dogrulayan kisiler olarak tanimlanir. Ugtincti kisinin sertifika icerisinde
yer alan bilgilerin muteberligine ne kadar glivenecegi birgok faktére baglidir.
Bu faktérler arasinda; ESHS'nin sertifika verirken uyguladigi ilkeler, isletme
politikalari ve yontemleri, uygulanan givenlik kontrolleri ile sertifika sahibinin

ve ESHS' nin yukumldltkleri bulunmaktadir. [17]

Uglincii kisi, bir ESHS tarafindan verilmis sertifikayi kabul etmesi durumunda
bu sertifika igerisinde yer alan bilgilerin dogrulugunu da kabul etmis sayilir.
Sertifika, glvenilir bir ESHS tarafindan yayinlanmig olsa da dogrulama
yapilirken sertifikanin gegerli olup olmadig sertifika durum bilgisi alinarak
kontrol edilmelidir. Ayrica, sertifikada kullanima dair kisittamalar yer aliyorsa

islemlerin bu kisitlar gergevesinde yapildigindan emin olunmalidir.

2.3 Bilgi ve Bilgi Sistemleri Giivenligi

Bilgi giivenligi, bilgi varliklarinin kasitli veya kasitsiz olarak ortaya ¢ikabilecek
yetkisiz erigsimlerden, hasarlardan, izinsiz kullanimdan, istenmeyen
degisikliklerden veya kaybolma/galinma gibi durumlardan korunmasi igin
kullanilan kavram, teknik ve élgiimlerin timiini igermektedir. [19] Isleyisi
bozabilecek her turlli risk bilgi givenligi igin tehdit olusturmaktadir. Bu
risklerin olabildigince asagi gekilmesi sistem ve bilgi glvenliginin artmasini
saglamaktadir. Ancak alinacak o6nlemlerin kullanimi  zorlagtirmamasi,

islevselligi etkilememesi, guvenilir ve maliyet etkin olmasi gerekmektedir. [20]
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Bilgi giivenligi sistemleri igin oldukg¢a blylk 6neme sahip ve genis kabul
gérmis olan TS ISO/IEC 17799 standardinda guvenlik igin gereken
bilegenler asagidaki sekilde siralanmigtir. [21]

e Guvenlik Politikas|

¢ Organizasyonel Guvenlik

e Varlik Siniflandiriimasi ve Kontroll

e Personel Guvenligi

e Fiziksel Guvenlik ve Cevre Guvenligi
¢ lletisim ve Operasyon Guvenligi

e Erisim Kontrolu

o Sistem Gelistirme ve Bakim

o s Surekliligi Plani

e Uyumluluk

2.3.1 Giuvenlik Yasam Dongiistu

Givenlik, surekli bir yasam dongusi icerisinde saglandiginda etkili
olabilmektedir. Gelisen ve yenilenen teknolojiler ile kargilagilan tehditler her
gegen gln artmakta, risklerin belirlenmesi ve bu riskleri azaltacak 6nlemlerin
alinmasi slreklilik gerektirmektedir. Bu cergcevede, yagsam ddngusi igerisinde

yer alan adimlar:

o zayiflik dederlendirmesi,
¢ glvenlik politikalarinin belirlenmesi ve

¢ penetrasyon testleri

olarak siralanabilir. (Bkz. Sekil 2.13)
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Guvenlik
Politikasi

Zayiflik
Degerlendirmesi

Penetrasyon
Testi

Sekil 2.13 Giivenlik Yagam Dongiisii

Zayiflik degerlendirmesi, kurum/kurulus binyesinde bulunan varliklarin kars!
karsiya kalabilecegi risklerin ve halihazirda tespit edilen zayifliklarin ortaya
konulmasidir. Gerekli testler yapildiktan sonra ortaya ¢ikan sonuglar igiginda,
giivenlik agikliklari kullanildiginda ¢ikabilecek sorunlar ortaya konulur. Bu
ciktilar; fiziksel, mantiksal ve verilerden kaynaklanan agikliklari igerir ve
glivenlik politikalarinin olusturuimasinda veya guncellenmesinde kullanilir.
Zayiflik degerlendirmeleri diizenli araliklarla tekrarlanmali ve sistemler giinin

teknolojik kosullari isiginda yenilenmeli veya degistirilmelidir. [22]

Bilgi ve bilgi sistemleri guvenliginin saglanmasinda ikinci adim guvenlik
politikalarinin olusturulmasidir. Guvenlik politikasi; ihtiyag duyulan glvenlik
seviyesini  belirleyen, bilgi varliklarini, koruma sorumluluklarini  ve
kurum/kurulus taahhutlerini igeren giivenlik gatisini olusturmaktadir. Bu cat
altinda, degerli bilgilerin ne sekilde erisime agilacagini ve korunacagini

duzenleyen kural ve uygulamalar bulunmaktadir. [23]

Zayiflik dederlendirmesi sonucunda elde edilen giktilar degerlendirilip gerekli
tedbirler alindiktan sonra penetrasyon testleri yapiimali ve olasi agikliklar
bulunmaya caligilmalidir. G6zden kagan olasi glvenlik bosgluklar bu testler
sonucunda ortaya ¢ikabilmekte ve givenligin artinlmasi igin gerekli

sikilastirmalar yapilabilmektedir. [22]
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2.3.2 Giivenlik Unsurlan

Genel gergevede bakildiginda bilgi glivenliginin asgari olarak saglanabilmesi

asagida belirtilen unsurlarin yerine getirilmesine baglidir. [24, 25]

Gizlilik: Bilginin yetkisiz erigsimlere veya kopyalanmasina kargi korunmasidir.
Bilginin bir butuin olarak korunmasi yaninda bu butiinin pargalarinin da ele
gegciriimesi engellenmelidir. Bu ayri pargalar tek basina zararsiz goriinseler

bile butline ulasma amaciyla kullanilabilmektedir.

Veri_biitiinliigii: Bilginin ve kullanilan programlarin izin veriimemis kigiler

tarafindan degistiriimesi veya silinmesini kapsamaktadir. Kayitlarin,
yedeklerin ve dokiimanlarin yani sira sahip olunan dosyalarin olusturuima
zamanlarina iligkin bilgilerin korunmasina kadar birgok 6ge veri butinlaga igin

onem arz etmektedir.

Erisilebilirlik: Hizmetlerin kullanilamaz veya erigilemez duruma gelmesinin

engellenmesidir. Yetkili kullanicilar sisteme erigsmek istediklerinde bu istegin
gerceklesmemesi; bilginin kaybolmasi ya da silinmesiyle ortaya gikacak

sonuglarin benzerini olusturmaktadir.
Tutarhilik: Sistemin beklenilen sekilde ¢aligmasidir. Kullanilan yazilim ya da
donanimin bir ylkseltme veya gincelleme sonrasinda farkl tepkiler vermesi

ve kullanicilarin bundan etkilenmesi tutarliligin bozuldugunu gdstermektedir.

Erisim Kontrolii: Sisteme erisimlerin dizenlenmesi ve kontrol edilmesidir.

Sistem igerisinde yer alan her bir varlik igin ancak ihtiyag duyacagi seviyede
erisim hakki verilmeli ve gerekli kontroller yapiimaldir. Erigim izinleri igin

politika ve prosedirler de gelistirilebilir.

Denetim Kontrolii: Bilgi sistemleri Uzerinde gergeklestiriien iglemlerin

kaydedilmesi ve incelenmesi igin ihtiya¢ duyulan mekanizmalardir. Stpheli
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erigsimlerin, potansiyel tehlikelerin belilenmesi ve yetkili kullanicilar tarafindan
yapilan hatalarin ortaya gikarilabilmesi igin hangi islemin, kim tarafindan ve

ne zaman yapildiginin kayitlar tutulmahdir.

2.3.3 Risk ve Tehditler

Risk ve tehdit kavrami gogu zaman birbiriyle karistirilsa da farkli anlamlar
icermektedir. Risk, bir bilgi sisteminin kargi karsiya kalabilecegi zararlari
olgmektedir. Tehdit ise olasi agikliklari kullanarak sistemlere zarar veren
etkenleri ifade etmektedir. Ornegin bir firma igin musteri listesini kaybetmek
bir risk; 6nemli dosyalarin k&t niyetli bir calisan tarafindan silinmesi ise bir

tehdit olusturmaktadir.

Bilgi ve bilgi sistemleri igin mutlak bir giivenlikten s6z etmek mimkin degildir.
Gelisen ve degisen sartlar altinda riskler her zaman var olacaktir. Bilgi
guvenliginin saglanmasi yonunde yapilan galismalarda amag riski énlemek
olmamalidir. Cinki karsilagilabilecek riskleri &nlemek teknolojik ve mali
agidan imkansizdir. Ancak risklerin oldugu gibi kabul ediimesi de birgok
zarara sebep olabilir. Bu perspektiften bakildiginda, risklerin varligini kabul
etmek fakat bu risklerden kaginmak igin gerekli adimlari atarak risk yonetimi

de yapmak gerekir. [26]
Etkin bir risk yénetimi igin asagida siralanan adimlar gergeklestiriimelidir. [27]
Risk tanimlamasi

Risk degerlendirmesi

Planlama

#= W @ =

Risk takibi ve yonetimi

Risklerin tanimlanmasi sonrasinda degisik risklerin gergeklesme olasiliklari

ve bunlarin verebilecegi zararlar dikkate alinarak risk degerlendirmesi yapilir.
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Bu degerlendirmede:

Risk = Etki x Olasilik

seklinde basit bir hesaplama yapilarak riskler dederlerine gbre siralanir. [28]
Risk ydnetimi sutrecinde kabul edilebilir bir risk seviyesi belirlenir ve bu
seviyenin altinda olan riskler g6z énunde bulundurulmaz. Kabul edilebilir risk

seviyesi Gzerinde bulunan riskler iginse gerekli tedbirler alinir.

Burada g6z o6niinde bulundurulmasi gereken diger 6nemli bir nokta ise
maliyettir. Bir risk sonucu herhangi bir zarar dogdugunda olugacak maliyet ile
riski kabul edilebilir seviyeye c¢ekmek igin yapilacak harcamalarin
karsilastirlmasi sonrasinda riski azaltma maliyeti daha fazla ¢ikarsa bu
maliyetin  dengelenmesi gerekmektedir. Belirli bir denge noktasi
yakalandiktan sonra daha fazla iyilestirme yapiimaz. Cunkd yapilan her
sikilagtirma ek maliyet olusturacaktir. (Bkz. Sekil 2.14) [29]

Yiksek

Giivenlik

Denge Bolgesi

Givenlik Maliyetine
Karsi Agiklik

Agiklik

Diisiik Givenlik Maliyeti Yiiksek
Sekil 2.14 Giivenlik Maliyeti — Aciklik Dengesi
Gelisen teknoloji ve degisen guvenlik ihtiyaglar risk degerlendirmesinde farkli

sonuglar ortaya ¢ikmasina sebep olmaktadir. Bu ylzden gerceklestirilen bu

islemler belirli araliklarla tekrarlanmali ve risk takibi yapiimaldir.
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Bilgi sistemleri, gok yluksek maliyetli kayiplara sebep olabilecek farkl
tehditlerle karsi kargiyadir. Bu tehditler, sistem erigilebilirliginden veri
butunltigine kadar pek gok guvenlik unsurunu hedef alabilmektedir. Ortaya
cikabilecek tehditlerin iyi bir sekilde bilinmesi ve bunlara yonelik 6nlemler

alinmasi risk yénetimi slirecinde de buylik énem tagimaktadir.

Tehditler, igeriklerine ve gergeklesme sekillerine goére asagidaki sekilde

siniflandinilabilir:

e Kasitl: Kisiler tarafindan bilgi sistemlerinde kullanilan agiklklar
kullanilarak gergeklestirilen saldirilardir. Bilgi sistemlerine izinsiz
olarak erigilmesi bu grupta yer alan tehditlerden birisidir.

e Kazara: Istemeden gergeklesen tehditlerdir. Genellikle bilgi
eksikliginden kaynaklanir. Yetkili bir kullanicinin bilgi eksikliginden
dolayi yanlis islem yapmasi 6rnek olarak verilebilir.

e Mantiksal: Kayitlari, bilgi iglemlerini veya iletimini etkileyen tehdit
cesitleridir. Virusler ve solucanlar bu gruba dahil edilebilir.

e Fiziksel: Bilgi sistemleri icerisinde yer alan bilegenlerin fiziksel olarak
zarar gormesine sebep olan tehditlerdir. Yangin, deprem ve
sistemlerin galinmasi érnek olarak verilebilir.

o Aktif: Basariya ulastiklarinda sisteme ve sistemde yer alan verilere
zarar veren tehditlerdir. Ornedin web sitesinin yetkisiz kigiler
tarafindan degistiriimesi aktif bir tehdittir.

e Pasif: Basarili olduklarinda sisteme higbir zarar vermeyen tehditlerdir.
Genellikle bilgi veya sifre elde etmede kullanilan saldirilardir. Ornegin
kullanicinin bastigi tuslani kaydeden bir program pasif tehditler

arasinda sayilabilir.

Ortaya cikabilecek tehditler, yukarida yer alan siniflardan bir ya da
birkagina ait olabilir. (Bkz. Sekil 2.15) Ornegin, bilgi islemde ¢aligsan bir
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kisinin ileri bir tarihte galismasi igin sisteme yikledigi bir solucan; kasith,

mantiksal ve aktif olarak siniflandirilabilir. [30]

\ Kasitl |
i
\Kazara |

Aktif <

Pasif

Mantiksal Fiziksel

Sekil 2.15 Tehdit Siniflandirmasi
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3 ELEKTRONIK iMZA GUVENLIGI
3.1 Elektronik imzada Giivenlik

Elektronik imza givenligi, kullanilan yazihm ve donanimdan fiziksel
korumaya kadar birgok faktére baglidir. Bunun yaninda; bir sistemin veya
hizmetin gilivenliginin, sahip oldugu bilesenlerden glvenligi en zayifi
seviyesinde oldugu da goz 6nune alindiginda elektronik imzanin givenli
olarak kullanilabilmesi igin elektronik sertifika hizmet saglayicilarin,
kullanicilarin, Uglncl kisilerin ve dizenleyici kurumun gok titiz davranmasi

gerekmektedir.

Elektronik imza givenliginde, klasik glivenlik 6nlemlerinin yani sira kullanilan
algoritmalarin ve anahtarlarin gtivenilir olmasi da biuyiuk énem tagimaktadir.
5070 sayili Elektronik Imza Kanununun 5inci maddesinde yer alan “Givenli
elektronik imza, elle atilan imza ile ayni hukuki sonucu dogurur.” hikmi
uyarinca ilgili tum taraflar kullanim kosullari ve guvenlige azami Gnemi
gdstermelidir. Glinku yasanabilecek olasi guvenlik bunalimlari hukuki agidan

pek cok yukimluluge sebep olabilir.

Elektronik imzanin guvenligine etki eden en 6nemli unsurlar asagida

siralanmistir.

Ozetleme algoritmalari glvenilirligi
imzalama algoritmalar givenilirligi
imza olusturma araglari gvenligi

imza dogrulama araglari gtivenligi

o B G o =

ESHS guvenligi
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3.2 Ozetleme Algoritmalari ve Giivenilirlikleri

Ozetleme algoritmalari, Bélum 2.2.2’de anlatildigi Gzere farkli uzunluktaki
girdiler igin sabit uzunlukta ve her bir girdi igin farkli sonuglar Uretebilen
algoritmalardir. Bu algoritmalarin ¢iktisi olan 6zet degerleri kullanilarak
butiinlik kontroli yapildigindan dolayr givenlik agisindan 6nem arz

etmektedir.

3.2.1 Ozetleme Algoritmalarina Yapilan Saldirilar

Ozetleme algoritmalarinin gtivenligine yonelik yapilan kriptografik saldirilarin
birgogu, rastgele girig verileri kullanilarak belirlenmig bir ¢iktinin elde
ediimeye caligilmasi islemidir. Bu tlrde saldirilar hem algoritmalarin tek

yonluluguni hem de gakisma korumasi 6zelligini tehdit etmektedir.

n bitlik ciktilar treten bir 6zetleme algoritmasi igin y ¢iktisini veren girdi
verilerine ulasabilmek igin 2"2 deneme yapilmasi beklenir. Bu tiirde, her bir
olasiigin tek tek denendigi saldirlara deneme-yaniima (brute-force)
saldirilar denilmektedir. Ancak farkli metotlar kullanilarak bu olasilik degeri

ylkseltilebilir.

Ozetleme algoritmalarina yapilan saldirilardan en yaygin olani dogum ginu
(Birthday Attack) saldirilaridir. Dogum gund saldinlari, dogum gunu
paradoksunun' temelinde yer alan matematiksel yaklagim kullanilarak
gergeklestiriimektedir. Bu matematiksel yaklagimda, h bir Ozetleme
fonksiyonu ise ve olasiliklari ayni olan n adet farkli ¢ikti retiyorsa ve n yeteri

kadar biyik bir sayi ise bu fonksiyon yaklasik 1,2+h farkli degigken igin

' Dogumgiini paradoksu, 23 kigiden olugan bir toplulukta en az iki kisinin ayni

dogumgliniine sahip olma olasiliginin %50'den biraz fazla oldugunu ifade eder. Bu olasilik
60 veya daha fazla kigiden olusan bir topluluk igin %99'dan fazladir. Paradoks olarak
adlandirilmasi mantiksal bir geligkiden degil genel kaninin matematiksel yaklagimin tersine
olmasindandir. Birgok kisi bu olasili§in %50’den daha az oldugunu disinmektedir.
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calistinldiginda h(xs) = h(x2) denklemini sagdlayan x; ve x. gibi iki girdi
degiskeni bulunmasi beklenir. [31]

Ozetleme algoritmalarinin  tek yonltluk ozellidini tehdit eden primaj
(preimage) saldirlarinda ise elde edilen herhangi bir 6zet degerinden girdi

verilerine ulasiimasi hedeflenmektedir. [32]

Diger bir saldin gesidi ise stzde gakigmalar (pseudo-collision) Gzerinedir.
Ozetleme algoritmalari uzun girdilerin kisaltimasinda sikistirma algoritmalari
kullanmaktadir. (Bkz. Sekil 3.1) Zincirleme saldirilar (chaining attacks) olarak
da adlandirilan bu saldirilar, sikistirma algoritmalarinin ¢iktilari arasinda bir
cakigma tespit edilmesini amaglar ve bu sayede 6zetleme algoritmasi ile elde

edilen sonuglara ulasmakta kullanilir. [5]

Doldurma

Veri Blogu-1 Veri Blogu-2 | ... g
I ri Blogu Blogu (Padding)

Sikistirma
Fonksiyonu

flk Sikistirma
Deger Fonksiyonu

Sikistirma

Ozet
—>
Fonksiyonu

Ciktist

Sekil 3.1 Sikistirma Algoritmasi

3.2.2 MD4 ve MD5 Ozetleme Algoritmalar

MD4 (Message Digest 4 — Mesaj Ozeti 4), 1990 yilinda Ron Rivest tarafindan
gelistiriimis  bir 6zetleme algoritmasidir. [33], Ancak ¢esitli glvenlik
gerekceleri ile fazla kullaniimamis ve kisa sire sonra MD5 ¢Ozetleme
algoritmasi ortaya ¢ikarilimistir. MD5, genel itibarla MD4 ile ayni &zelliklere
sahiptir ancak dizayn asamasinda yapilan birkag iyilestirme ile glvenligi

sikilastinimigtir.



34

MD4 ve MD5, 128 bit'lik ¢iktilar Uretir. Buylk dosyalarin elektronik olarak
imzalanmadan ¢nce sikistinimasi amaciyla olusturulmustur. 32-bit'lik
makinalarda hizli galisabilir sekilde tasarlanmis bu algoritmalar kolay bir
sekilde kodlanabilmektedir. MD4'te iki ¢ikti arasinda gakigma olmasi olasiligi
2% islemde bir iken MD5 igin 2* islemde birdir. Ayrica her iki algoritma igin
6zet degeri Uzerinden girdi verisine ulagsmak igin 2'%°

gerektigi ongorilmektedir. (Bkz. Cizelge 3.1) [34, 35]

islem yapilmasi

Guvenilirlik agisindan bakildiginda MD4 icin gakisma olma olasiligi MDS'ten
oldukga ytksektir. Bu bakimdan MD4 guvenilir kabul edilen algoritmalar
arasinda yer almamaktadir. MD5 algoritmasi igin ise sikistirma fonksiyonu
ciktilarinda stzde cakigmalar oldugu gorulmistir. Bu yuzden her iki

algoritma da ginimuzde givenilir kabul ediimemektedir. [1]

Paul van Oorschot ve Mike Wiener tarafindan 1994 yilinda yayinlanan
makalede [36] MD5 algoritmasinin 10.000.000$'lik bir yatirmla 24 ginde
kirllmasini saglayacak bir yapi tasarlanmistir. Ginumiizde ise ayni tasarimin
maliyeti yaklasik olarak 200.000% seviyelerine kadar inmigtir. Daha farkli bir
ifadeyle, Athlon XP 1700 islemciye ve 64 Gigabyte’'lik sabit diske sahip bir
bilgisayar ile dogum guni saldirisi kullanilarak 2 yil igerisinde gakisma(lar)

bulunabilecegdi 6ngérulmektedir. [37]

~ Bzefleme |  Girig metni ve Ozet Degeri
Algontmasl - | “Telekomiinikasyon Kurumu”.
MD4 DB6EACBDESDE3F80787399DBB18CDEB6
MD5 F684AF903A3511757566D75994F4EE3D

Cizelge 3.1 MD4 ve MD5 Ozet Ciktisi
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3.2.3 SHA Ozetleme Algoritmasi

SHA, ilk olarak 1993 yilinda NIST (National Institude of Standards and
Technology — Ulusal Standart ve Teknoloji Enstitisl) tarafindan yayinlanan
FIPS PUB 180 (Federal Information Processing Standards Publications —
Federal Bilgi Isleme Standartlari Yayinlari) dokiimani ile standart (Secure
Hash Standart - SHS) haline getirilmistir. Daha sonra gelistirilerek, FIPS PUB
180-1 dokumani ile; DSA (Digital Signature Algorithm — Sayisal Imza
Algoritmasi) ile kullanilmak amaciyla, 2% pitten kisa girdiler igin 160 bitlik
ciktilar treten ve MD4't temel alan SHA-1 algoritmasi tanimlanmistir. SHA-1
algoritmasinda girdi olarak kullanilan veriler bitlere gevrilir ve 512 bitlik bloklar

halinde sirayla iglenir. [38, 39]

2002 yilinda yayinlanan FIPS PUB 180-2 standardi FIPS PUB 180-1in yerini
almis ve SHA-1'in yani sira SHA-256, SHA-384 ile SHA-512 algoritmalarini
da tanimlamistir. SHA-256, 2% bitten kisa verileri girdi olarak kullanarak 256
bitlik 6zet degeri tretirken; SHA-384 ve SHA-512, 2'% bit uzunlugunda
girdiler kabul etmekte ve sirasiyla 384 ve 512 bitlik giktilar tretmektedir.

Yukarida adi  gegen algoritmalarin  uygulamalari ki adimda
gerceklestiriimektedir. Birinci adimda girdi uzunlugunun uygun hale
getirilmesi igin doldurma (padding) islemi gergeklestirilir, bloklar halinde
bolunur ve baslangic degerleri ayarlanir. lkinci adim ise ©6zet degerinin

hesaplanmasi igin gerekli islemleri icermektedir.

Bu dért algoritmanin birbirinden en énemli farki, girdi dederinin gvenligi igin
saglanan ve 6zet uzunlugu ile dogrudan iligkili bitlerin sayisinin degisiklik
gostermesidir. S6zu edilen bu farklik, degisik uygulamalarda ihtiyag
duyulabilecek farkli parametrelere uygunluk saglanmasini kolaylagtiracaktir.
Ornegin 120 bitlik bir guvenlik isteyen imzalama algoritmasi igcin SHA-1
uygun degildir. Bunun yerine SHA-128 algoritmasinin  kullaniimasi
gerekecektir. [40]
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| Girdi (Mesaj) Blok | Sézcik | Ozet
L s Giivenlik
Algoritma | Uzunlugu | Uzunlugu | Uzunlugu | Uzunlugu (bit)

. by | (b | (b)) (bit)
SHA-1 <% " 512 32 160 80
SHA-256 < o 512 32 256 128
SHA-384 < g2l 1024 64 384 192
SHA-512 < 24 1024 64 512 256

Cizelge 3.2 SHA Ozellikleri

Cizelge 3.2'de yer alan guvenlik bitleri algoritmalarin givenlik seviyelerini

gdstermektedir. Bu degerlere gore SHA-1 ile Uretilen 6zet degderlerinin ayni
olmasi olasiligi 1/2%° iken SHA-256'da 1/2'® , SHA-384'te 1/2"% ve SHA-

512'de 1/2%°% dr.

Guvenlikle ilgili diger bir husus ise mesaj 6zeti uzunluklarinin artmasiyla

deneme-yaniima saldirilarina karsi direncin kuvvetlenmesidir. Glvenli olarak

kabul ediimeyen MD5te sikistirma fonksiyonu igin kullanilan 16 s6zclk

uzunlugunda bloklar yerine 80 so6zcik uzunlugunda bloklar (SHA-1)

kullaniimasi da givenligin artmasini saglamistir. (Bkz. Cizelge 3.3) [1]

6zetleme C - :_r-'fG_i_r,iismg"t'r_li'Ve"-('ﬁet Degeri

AlgorltmaSI " ~ “Telekomunikasyon Kurumu”

SHA-1 | 53AC528CA6023645A84A2ABABA397152CTECA314

SHA-256 33810B733BAB924CB469172920AD0702B0AB7AB23773D
A958C26B5175A9B59D6

SHA-384 2416E7B135A29BD5AD11A009E73987867521CD2DBBA0
C28C5EC5C61705A9D4A3095BB67F316B5D3BCIB3FAC
B46B74439

SHA-512 D2596430BBFDCDF 388AF 7DAC1C528A58E553C6DIBES

118FFD6844D12C152D1D6B664864100644E2434FBEQ17
BFB70EC0B2118D3EF834BE938E9A27005B4044FB

Cizelge 3.3 SHA-1, SHA-256, SHA-384, SHA-512 Ozet Ciktilari
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3.2.4 RIPEMD Ozetleme Algoritmasi

RIPEMD (RACE Integrity Primitives Evaluation Message Digest ), bir Avrupa
Birligi projesi olan RIPE binyesinde gelistirimis ve MD4 temelli 128 bitlik
ciktilar Ureten bir 6zetleme algoritmasidir. Bu algoritmanin da diger 128 bitlik
ciktilar Ureten algoritmalar gibi deneme-yaniima saldirilarina kargi dayaniksiz
oldugu ispat edilmistir. [36]

RIPEMD-160, RIPEMD’nin 21 sozcuklik girdiler kullanarak 160 bitlik giktilar
ureten gelistiriimis bir versiyonudur. (Bkz. Cizelge 3.4) Ortaya gikariimasi
asamasinda; RIPEMD, MD4 ve MD5 catilari géz éniinde bulundurulmustur.
RIPEMD'de hesaplama igin kullanilan 4 g¢evrim yerine 5 ¢evrim
barindirmaktadir. Givenlik bakimindan SHA-1 ile ayni ¢zellikleri tagisa da

SHA-1'den daha yavas c¢aligan bir algoritmadir. [41]

RIPEMD'nin 256 ve 320 bitlik versiyonlari ise sirasiyla 128 ve 160 bitlik
versiyonlarin uzantilaridir ve yalnizca daha uzun girdi degerleri gerektiren
fonksiyonlarla kullaniimak amaciyla gelistiriimistir. Guvenlik ile ilgili hususlar

agisindan uzantisi olduklari algoritmalarla aralarinda fark bulunmamaktadir.

Ozetleme | ~ Giris metni ve Ozet Degeri

AIgoritmass '_ '5 “Telekominikasyon Kurumu’”

RIPEMD-160 | 691680570CA7C057 C2E9D933A1312E29FB27BFDE

Gizelge 3.4 RIPEMD-160 Ozet Degeri

3.3 Imzalama Algoritmalar ve Giivenilirlikleri

Imzalama algoritmalari, girdi verilerini ve imza atacak kiginin 6zel anahtarini

kullanarak asimetrik sifreleme yapan algoritmalardir. Esas olarak asimetrik

! Research Programme in Advanced Communications for Europe — Avrupa igin Geligmis
iletigsim Aragtirma Programi
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sifreleme igin gelistiriimis bu algoritmalar, tam eglemeli olduklarindan dolay!
sifreleme ve sifre gbzme islemlerinin rolleri karsilikli olarak degistirilerek

sayisal imzalama i¢in de kullaniimaktadir.

3.3.1 imzalama Algoritmalarina Yapilan Saldirilar

Imzalama algoritmalarina yapilan saldirilar; orijinal sifresiz verilerin ve sifreli
verilerin kullaniimasiyla gergeklestirilir. Kimi saldiri turlerinde, kullanilan
imzalama algoritmasinin  bilinmesi de gerekmektedir. Algoritmalarin
guvenilirlikleri  bu  saldinlara  kargi  gosterdikleri  direncglere  gore
belilenmektedir. Bunun yani sira anahtar giftlerinin Gretiimesi asamasinda
kullanilan parametreler ve anahtar uzunluklari da guvenlikle ilgili énemli

hususlardir.

En temel kriptografik saldirilar, elde edilen bir¢ok sifreli verinin kullaniimasiyla
gerceklestiriien yalnizca sifreli metin (ciphertext-only) saldirilanidir. Saldiriy
gerceklestiren kisinin, gizli dinleme (eavesdropping) yaparak elde edilen
sifreli verilere iliskin bilgisi gok azdir. Ayrica kullanilan sgifreleme
algoritmasinin da bilinmesi gereklidir. Bu ylizden basariya ulasma ihtimali
oldukga dusuktur. [42]

Bilinen sifresiz metin (known plaintext) saldirilarinda hem orijinal sifresiz
verilerin hem de bu verilere karsilik gelen sifreli verilerin bilinmesi
gerekmektedir. Elde edilen sifreli ve sifresiz veriler karsilastirilarak sifreleme

anahtarina veya sifreli metinlere ulagilmaya caligilir. [43]

Segilmis sifresiz metin (chosen plaintext) saldirilarinda, saldirganin
sifrelenecek verileri segme sansinin oldugu kabul edilmektedir. Bu varsayim
Utopik gorinse de, modern kriptografinin  yazilim ve donanimla
gerceklenmesi ve ¢esitli uygulamalar tarafindan kullaniimasiyla birgok

durumda farkh bir sekilde hayata gecirilebilir. Segilmis sifresiz metin



39

saldirilari, toplu (batch) ve uyarlamali (adaptive) olarak ikiye ayrilmaktadir.
Toplu secilmis sifresiz metin saldirilarinda tum orijinal veriler sifrelenmeden
dnce belirlenir. Uyarlamali segilmis sifresiz metin saldirlarinda ise etkilegimli
sorgularla 6nceki sifrelemede elde edilen bulgular gergevesinde sifrelenecek

metin segilir. [44]

Ozellikle asimetrik sifreleme algoritmalari Gizerinde etkili olan diger bir saldiri
cesidi ise secgilmig sifreli metin (chosen ciphertext) saldinlaridir. Sifreli
metinlerin anahtar sahibi tarafindan c¢ozilmesi ve c¢ozulen metinlerin
saldirgan tarafindan elde edilmesi gerekmekte olup, uyarlamali olarak da

gergeklestirilebilmektedir. [45]

Yukarida sz edilen saldirilarin basarili olmasi durumunda ortaya ¢ikabilecek

sonuglar ise su sekilde siralanabilir:

e Tam Kinlma (Total Break): imza sahibinin 6zel anahtarinin elde

edilmesi,

e Evrensel Sahte Imza (Universal Forgery): Tum mesajlari

imzalayabilecek etkin bir algoritma olusturulmasi,

e Var olan Sahte imza (Existential Forgery): Yeni bir mesaj — imza gifti

olusturulmasi’.

3.3.2 RSA imzalama Algoritmasi

Acik anahtar sistemleri fikri ortaya atildiktan sonra, 1978 yilinda R. Rivest, A.
Shamir ve L. Adleman [46] tarafindan tasarlanmig olan bu algoritma,
asimetrik sifrelemenin ve dolayisiyla elektronik imzanin temellerini olugturan
uygulamalardan birisidir. RSA, temel olarak blyik sayilarin carpanlara

ayrilmasi problemi tzerine yapilandiriimigtir.

' Birgok durumda elde edilen mesaj anlamli olmadigindan &tiirt bu saldirilar bagariya
ulasamamaktadir. Ancak bu saldirilar kargisinda direngli olmayan algoritmalarda, imza
sahibinin kimligine tam olarak glivenilemez.
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RSA kullanilarak anahtar ¢ifti tretme, imzalama ve imza dogrulama

asamalari ve érnekleri asagida verilmigtir. [1, 47]

Anahtar cifti retme:

1) Z,={0,1,2,3,..,n-1}olmak lzere, asal ve birbirinden farkli p ve q
sayilan segilir ve n = p . g hesaplanir,

2) ®=(p-1).(q-1)dederi hesaplanir,

3) 1<e<® ve OBEB' (®, e) = 1 olacak sekilde bir e tamsayisi segilir,

4) e.d=1(mod ®)saglayacak d degeri hesaplanir.

5) Ozel anahtar : (n, d) ve agik anahtar : (n, e)dir.

imzalama:
1) M mesaj uzayi ve me M olmak lzere bir m mesaiji segilir,
2) te [0, n- 1] ve tamsayi olmak lizere t = R(m) hesaplanir,
3) s = t“ mod n degeri hesaplanir,

4) s, m mesajinin imzalanmig halidir.

imza dogrulama:

1) Imzalayan kisinin agik anahtari (n, e) 6grenilir,
2) t = s® mod n hesaplanir,

3) t e Mgoldugu dogrulanir,

4) m=R"(t) isleminden m'ye ulasilir.

RSA imzalama ve imza dodrulama 6rnegi:

Asagida yer alan drnek, kiiglk asal sayilar kullanilarak gergeklestirilmistir.
p=5veq=11iginn=p.q=55

®=(p-1).(q-1)=4.10=40

1<e<® ve OBEB (9, e) = 1 olacak sekilde e = 7

e.d = 1 (mod ®) olacak sekilde 7d = 1 (mod 40) = d =23

' OBEB: Ortak Bolenlerin En Biyigi
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Bu durumda agik anahtar (55, 7), gizli anahtar ise (55, 23)
Imzalama: t = 2igin s = t* mod n = 2**mod 55 = 8olur

Imza Dogrulama: t = s° mod n = 8" mod 55 = 2 olarak bulunur.

RSA algoritmasi Gizerine yapilan saldirilardan en énemlisi, elde edilen agik
anahtar kullanilarak gizli anahtara ulasilmaya caligiimasidir. Saldirgan, n
katsayisinin garpanlari olan p ve q degerlerini hesaplamaya galisir. Eger bu
degerler ve e degeri bulunursa 6zel anahtara ulagilabilir. Buradaki en zor
kisim n sayisini garpanlarina ayirma iglemidir. Ancak n degerinin yeterince
biyilk olmamas! veya p, g ciftinin iyi segilmemesi durumlarinda RSA'nin
guvenli oldugu soylenemez. 256 bitlik bir n degeri, kigisel bilgisayar
kullanilarak birkag saat igerisinde garpanlarina ayrilabilir. RSA tarafindan
gerceklestilen RSA Carpanlara Ayirma Micadelesi (RSA Factoring
Challenge) kapsaminda 576 bitlik (155 basamakli) n sayisi 2003 yilinda
carpanlara ayrilmistir. Farkli uzunluktaki sayilarin, bir yil igerisinde

carpanlarina ayrilabilmesi igin gerekli maliyet Cizelge 3.5'te verilmistir. [48]

~Sayi Uzunlugu | Bilgisayar' | Fiziksel
(B‘t) Sayisi | Hafiza
430 | K — “Bnemsiz
760 215 000 4 GB
1020 342000000 |170GB
1620 1,6 x 10" 120 TB

Cizelge 3.5 Garpanlara Ayirma Maliyeti (1 Yilda)

RSA kullanilarak sifrelenmis veriler Gzerine gergeklestirilen ilk segilmis sifreli
metin saldirisi, 1998 yilinda Daniel Bleichenbacher [49] tarafindan ortaya
konulmustur. Bu saldiri, PKCS? #1 v1'de (Public-Key Cryptography Standard
— Agik Anahtar Sifreleme Standardi) tanimlanan doldurma (padding)

' Pentium 500 MHz islemciye sahip
2 RSA Laboratuvarlari ile birlikte Apple, Microsoft, DEC, Lotus, Sun ve MIT tarafindan
gelistirilen standartlardir.
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isleminin bosluklarindan faydalanilarak, RSA uygulamalarindan birisi olan
Guvenli Soket Katmani (Secure Socket Layer) protokoll Gzerinde
gerceklestiriimis ve oturumlarda kullanilan anahtarlar ele gegirilmistir. Bu olay
sonucunda, OAEP (Optimal Asymmetric Encryption Padding — Optimal
Asimetrik Sifreleme Doldurmasi) gibi giivenli doldurma semalari kullanilmasi
tavsiye edilmis ve RSA Laboratuarlari tarafindan PKCS #1'in yeni stramleri

yayimlanmistir.

Gunumizde kisa sureli kullanilacak RSA imzalama anahtarlari igin n
sayisinin en az 1024 bit segilmesi gerekmektedir. Daha uzun sureli

uygulamalar igin ise 2048 bitlik bir n sayisi segilmesi dogru olacaktir.

3.3.3 ElGamal imzalama Algoritmasi

1985 yilinda Taher ElGamal tarafindan kesikli logaritma problemini
¢6zmedeki zorluk Uzerine, Diffie-Hellman anahtar dagitim plani (Bkz. Bolum
3.3.2.1) ile birlikte gelistirimis olan imzalama ve asimetrik sifreleme
algoritmasidir. Gunimuzde oldukga yayginlagsmig olan PGP uygulamasinda
da ElGamal temelli sifreleme kullaniimaktadir. Deterministik olmadigi igin bir

girdi verisi igin birden fazla imza uretilebilir. [50]

ElGamal ile anahtar iretme, imzalama ve imza dogrulama asamalar ve

ornekleri asagida yer almaktadir. [50, 1]

Anahtar olusturma:

1)  Yeterince buyuk bir p asal sayisi segilir,

2) a <polmak tzere rastgele bir & tamsayisi segilir,
3) x, rastgele tamsayisi segilir,

4) Y= a*mod p hesaplanir,

5) Agcik anahtar: (a, p, Y), 6zel anahtar (x)'dir.
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Imzalama:

1)

0 <m <p - 1 olmak lizere m bir mesaj ise

2) 1 <k<p-2 veOBEB (k p-1)=1olacak sekilde k sayisi segilir,
3) r=a"mod p hesaplanrr,
4) s=k'(m-x.r) mod (p-1) hesaplanir,
5) m mesajiigin imza (r, s) giftidir.
Dogrulama:

Gonderenin agik anahtari («, p, Y) elde edilir,

1 <r <p — 1 oldugu dogrulanir,

a™mod p = Y'r mod p ise imza dogrulanmis olur.

ElGamal imzalama ve dodrulama érnedi:

Anahtar cifti olusturma:

p=19 ve a =5 ise

Ozel anahtar: x = 4 segilirse
Y = a*mod p =5* mod 19 = 17 olur,
Acik anahtar (5, 19, 17)dir

imzalama:

m mesaj olmak tzere m = 12 alinirsa,

k = 7 olarak segilirse,
r=>5"mod 19 = 16 bulunur,
s=4 (12-64) mod 18 =8 mod 18 = 8,

m mesajl igin imza (16, 8)'dir.

imza Dogrulama:

1 <r<p-1= 1 <16 <18 dogrulanir,
a™mod p =5"° mod 19 = 11,
Y modp=17"° 162 mod 19 = 11,
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11 = 11 oldudu igin imza dogrudur.

ElGamal algoritmasi; imzalama ve sifreleme igin farkl yapilar sunmaktadir.
Imzalama iglemi yalnizca bir Us alma iglemi igerdidi ve bazi hesaplamalar
gevrim disi yapildidi igin oldukga hizli galigmaktadir. Ancak dogrulama islemi

1,875 Us alma iglemi igerdiginden yavastir.

Guvenlik karakteristigi olarak Diffie-Hellman anahtar degisimi ile ayni
ozellikleri tasimaktadir. Olasilikli bir algoritma oldugu igin parametrelerin
uygun bir sekilde ve rastgele segilmesi ¢ok énemlidir. imzalanmig verilerden
anahtara ulasiima olasiligi 1/p oldugundan, p degerinin blylk segiimesi
guvenligi artirmaktadir. Bunun yani sira, imzalamada kullanilan k degerinin
birden fazla mesaj i¢in ayni segilmesi durumunda gizli anahtara ulagsmak

oldukga kolay olmaktadir. [50]

ElGamal imzalama algoritmasinda kullanilan p parametresi, RSA'da
kullanilan n parametresi ile ayni uzunlukta segildiginde benzer glvenlik
seviyesi sunmaktadir. Ayrica, glvenli bir elektronik imza igin p degerinin

1024 bit olmasi Onerilmektedir.

3.3.3.1 Diffie-Hellman Anahtar Degisimi

1976 yilinda Whitfield Diffie ve Martin Hellman tarafindan yayinlanan makale
ile agik anahtarl altyapilarin temeli atiimigtir. Bu makalede, iki kullanici
arasinda glivenli olmayan bir haberlesmenin 6zel anahtarlar paylagiimadan
nasil gergeklesecedi anlatiimaktadir. Diffie-Helman tarafindan ortaya konulan
bu model, kesikli logaritmalarin hesaplanmasindaki zorluklar UGzerine

kurulmustur. Anahtar degisim modeli asagidaki sekilde galigmaktadir [4]

1) Bir p asal sayisi ve p'den kiguk olmak Uzere rastgele bir « sayisi

secilir. Bu iki sayi agik anahtar olusturmaktadir.
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2) A kullanicisi xas, B kullanicisi ise xg geklinde rastgele bir tamsayi

seger. x4 ve xg kullanicilarin gizli anahtaridir.
3)  Akullanicisi Y4 = a*4 mod p degerini hesaplar ve B'ye génderir.

4) B kullanicisi Yg = a8 mod p degerini hesaplar ve A'ya génderir.

5) Kullanilacak gizli anahtar Kag ise

a) Akullanicisi: Kag = Yg# mod p = (a*& )4 mod p

b) B kullanicisi: Kag = YXB mod p = (a4 )8 mod p

olarak belirlenir.

3.3.4 DSA imzalama Algoritmasi

DSA, 1991 yilinda NIST tarafindan Elektronik Imza Standardi (DSS - Digital
Signature Standard) [51] olarak federal uygulamalarda kullaniimak Gzere

olusturulmustur.

DSA, ElGamal algoritmasinin farkli bir versiyonu olup kesikli logaritma
problemini temel almaktadir. Diger algoritmalarin aksine, yalnizca elektronik
imzalama yapmak icin kullanilir. imzalama isleminde, 6zetleme algoritmasi

olarak SHA-1 kullaniimasi gerekmektedir.

DSA ilk versiyonlarinda anahtar uzunlugu en fazla 512 bit uzunlugunda
olacak sekilde tasarlanmistir. Ancak 2001 yilinda yapilan degisiklikle g
21023 ile 21024

degerinin arasinda yani 1024 bit uzunlugunda olmasina karar

verilmisgtir.

DSA kullanilarak anahtar cifti lretme, imzalama ve imza dogrulama

asamalari ve 6rnekleri agagida verilmigtir.[51, 1]
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Anahtar cifti Uretme:

1)

21923 < p < 2792 olacak sekilde p asal sayisi segilir

2) (p - 1)in asal boleni ve 2% < q < 2% olmak Uizere q asal sayisi segilir
3) 1<h<p-1veh?"" modp > 1olmak lizere h segilir,
4) g =h""4 mod p hesaplanir.
5) 0 < x <q olmak lzere rastgele bir x tamsayisi segilir,
6) y=g"“mod p hesaplanir,
7) acik anahtar (p, g, g, y), 6zel anahtar (x)dir.
Imzalama:
1) M mesaj uzayl ve me M olmak lizere bir m mesaji segilir,
2) m’=SHA-1 (m) hesaplanir,
3) r=(g" mod p ) mod q hesaplanrr,
4) 0<k' <q olmak iizere k tamsayisi segilir.
5) s=(k"(m’+x.r) mod q hesaplanir,
6) (r, s), m mesajinin imzalanmig halidir.

imza Dogrulama:

1)
2)
3)
4)
5)
6)

Imzalayan kiginin agik anahtari (p, g, g, y) 6grenilir,
0 <r<gqve 0<s <qoldudu dogrulanir,

w = s mod q hesaplanrr,

ul=(w.m’) mod qve u2 = (r. w) mod q hesaplanir,
v = ((g"" y¥*?) mod p) mod q hesaplanir,

v = rise imza dogrulanmis olur.

DSA imzalama ve imza dodrulama érnedi:

Anahtar cifti olusturma:

1)
2)
3)
4)

p = 23 igin (p-1)/q sonucunda asal sayi olacak sekilde q = 11
1 <h < 22 ve h® mod 23 > 1 olacak sekilde h = 16 segilir.
g=16°mod 23 =3

0 < x 23 olmak Uzere rastgele olarak x = 7
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5) y=3"mod23=2
6) Acik anahtar (23, 11, 3, 2), 6zel anahtar (7)

Imzalama:
1) 0 <k < 11olmak uzere rastgele k = 5
2) m’= SHA-1(m) = 10 kabul edersek
3) r=(3mod 23) mod 11 =2
4) s=(5"(10+7.2) mod 11=7

5) m mesajl igin imza :(2, 7)dir.

imza Dogrulama:
1) w=7"mod 11=8
2) u1=(8.10)mod11=3
3) u2=(2.8 mod11=5
4) v=((3.2° mod23) mod 11 =2

5) v=r =2oldugundan imza dogrulanmis olur.

Imzalamada hesaplanan s ve r degerinin 0'dan farkli olmasi gerekmektedir.
Tersi bir durumda s hesaplanamayacagindan dolayl imza dogrulanamaz.

160

Bu durumun olugmasi ihtimali (2)" gibi oldukga kuglk bir deder olsa da s

ve r'nin sifirdan farkli olup olmadigi kontrol edilmelidir.

DSA'nin, imza olusturma performansi oldukga iyidir. Bazi hesaplamalarin
imzalama o©ncesinde yapilmasi dolayisiyla RSA ile Kkarsilagtiriidiginda
avantajli durumdadir. Ancak ayni durum imza dogrulama igin gegerli degildir.
RSA'da, imza dogrulama iglemleri daha c¢abuk bir sekilde
gergeklestirilebilmektedir. Verilerin bir kez imzalanip birgok kez dogrulandigi
gdz o6nunde bulundurulursa RSA'nin bir adim 6nde oldugu dustnulebilir.
Ancak bu durum ihtiyaglar ve kullanilacak uygulamalar dogrultusunda

degisebilir.
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3.3.5 Eliptik Egri imzalama Algoritmalan

Eliptik egriler, 150 yildir tGzerinde ¢alisilan bir konudur ve yapilan bu
calismalar sonucunda birgok teori ortaya ¢ikmigtir. Eliptik egrilerin kriptografik
sistemlere uygulanmasi, 1985 yilinda Neal Koblitz [52] ve Victor Miller [53]

tarafindan gergeklestirilmigtir.

Eliptik egriler, yaygin olarak kullanilan (RSA, DSA gibi) agik anahtar
sistemlerinin benzeridir. Ancak bu sistemler igin aritmetik islem gruplar
kullanilirken, eliptik egri algoritmalarinda yapilan islemler geometrik olarak
tanimlanmistir. Eliptik edriler; RSA benzeri olan eliptik egriler ve kesikli
logaritma problemine dayanan eliptik egriler olarak temelde ikiye ayrilir.
Fakat, RSA sistemlerinin guvenligi tamsayilarin ¢arpanlara ayrilmasi
problemine dayandirildi§i icin eliptik egrilerin RSA (zerine uygulanmasi
pratikte glvenligi artirmamaktadir. Kesikli logaritma problemlerinde ise durum
tamamen farklidir. Eliptik egri sistemlerinin kesikli logaritma kullaniimasiyla
farkli bir problem ortaya konulmaktadir ve bu probleme eliptik egri kesikli
matematik problemi denilmektedir. (Bkz. Sekil 3.2) [5]

y Y
20
10
¢ ] X
\ T T ‘l.\_ T T
-10 -5 ' 5 10
=10 4
-20 4
y2=x3+x+6 d/

Sekil 3.2 Eliptik Egri
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Eliptik egri algoritmalarinin en 6nemli 6zelligi, RSA ve DSA'nin sagladigi
givenligi daha kisa parametrelerle saglamasidir. (Bkz. Cizelge 3.6)
Parametreler kiiglldikge yapilan islemlerin suresi de azalmaktadir. Boylece,
imzalama ve imza dogrulama daha hizli bir sekilde gergeklegtirimektedir.
[54]

~ EliptkEgni |  RSAIDSA
| Aﬁé_hﬁ_tai‘lji)zumugu- A 'li:agh'ta’r-:_U.zu_nlugu
.
112 512
160 1024
224 2048
256 3072
384 7680
512 15360

Cizelge 3.6 Anahtar Uzunlugu Karsgilagtirmasi

Eliptik egri imzalama algoritmalari, kullanildiklari varyasyonun (RSA, DSA,
ElGamal gibi) guvenlik 6zelliklerini tagsimaktadir. Kullanilan anahtar uzunlugu
kisa oldugu icin en elverigli saldiri yéntemi deneme-yaniima saldirilaridir.
Kullanilan parametrelerin iyi bir sekilde segilmesi ile yapilabilecek diger

saldirilara kargi korunma saglanmaktadir.

3.3.5.1 Eliptik Egri DSA

Eliptik egri DSA (ECDSA - Elliptic Curve DSA), DSA'nin eliptik egri
kullanilarak meydana getirilmis bir benzeridir. 1992 yilinda hazirlanmig ve
1999 yilinda ANSI (American National Standards Institude — Amerika Ulusal
Standartlar Enstittisti) [55] , daha sonra ise |IEEE (Institude of Electrical and

Electronics Engineers — Elektrik ve Elektronik Muhendisleri Enstitisi) [56] ve
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ISO (International Organisation for Standardisation - Uluslararasi

Standardizasyon Teskilati) [57] tarafindan standart olarak kabul edilmistir.

ECDSA'da kullanilan eliptik egri algoritmalarn ya asal tek sayilar (Z,) ya da
sonlu alanlar (GF(2™)) tizerine uygulanir. Girdi olarak kullanilan veriler, SHA-
1 ile 6zetlendikten sonra 160 bit olarak islenir. ECDSA'ya iligkin parametreler

ve agiklamalari agsagida yer almaktadir. [55, 6]

1)  g; p veya 2" igin alan uzunlugunu belirtir,

2) a be Z,veya a, b e GF(2") olmak Uzere a ve b sayilar asagidaki
eliptik egri esitliklerini tanimlayacak sekilde secilmig parametreleri
belirtir,

Zpvep>3igin:y =x’+ax+b
GF2Mvep=2"icin: Y2 +xy=x+ax’ +b
3) G =(Xa, Ya) seklinde E uzerinde bir G noktasini belirtir.

ECDSA ile anahtar tiretme, imzalama ve imza dogrulama asamalar asagida

verilmistir: [6, 55]

Anahtar dretme:

1) 1 =d <n -1 olacak sekilde bir d sayisi segilir,
2) Q= (xq Yao) = dPolmak Uzere Q noktasi belirlenir,
3) Agik anahtar: (Q), 6zel anahtar (d)dir.

imzalama:
1) 1 <k <n - 1 olacak sekilde k sayisi segilir,
2) m’= SHA-1 (m) hesaplanrr,
3)  (x1, y1) = k.G seklinde eliptik egri Gizerinde nokta hesaplanir,

4) x4, tamsayi degerine gevrilerek xf, hesaplanir,

5) r= x4 mod n hesaplanir. r = 0 ise birinci adima donulur,

6) s=k"(m’+d.r) mod nhesaplanir. s = 0 ise birinci adima donulur,
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7) mmesajl igin imza (r, s) Giftidir.

imza Dogrulama:

1) 1 <r<n-1ve 1 <s <n- 1 oldugu dogrulanir,
2) m’=SHA-1 (m) hesaplanir,

3) ¢ =s"mod n hesaplanir,

4) u;=m’cmod nve uz =r.c mod n hesaplanir,

5) (x4, y1) = usG + u2Q noktasi bulunur,

6) x4, tamsayi degerine gevrilerek x', hesaplanir,

7y v= x; mod n degeri bulunur,

8) v =r ise mesaj dogrulanmig olur.

ECDSA imzalama ve dodrulama 6rnegi:

Eliptik egri olarak Z 11 Gzerinde E: y? = x* + x + 6 kullanihyor ise

Anahtar cifti olusturma:
1) d=2ve Q=(7,9) segilirse
2) Acgik anahtar (7, 9), gizli anahtar (2) olarak bulunur.

imzalama:
1) k=5ve G =(8, 3) segilirse,
2) kQ=5/(7,9)=(10, 2) ve r = x; = 20 olarak bulunur,
3) k=5 (mod13) = k' =8olur,
4) m’=8olarak alinirsa, s = k' (m’+d.r) = 8(8 + 2.10) (mod 13) = 3 olur,

5) m mesaji igin imza (70, 3)'tur.

imza Dogrulama:
1) 1 <10 <12ve 1 <3 <12 dogrulanr,

2) c=s"modn=3"mod 13 =9 olur,
3) wus=m’.cmodn=89 (mod13) =7ve uz=r.cmodn=10.9 (mod 13)

= 12 olarak bulunur,
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4)  (x1, y1) =usG +uQ=7(8,3) + 12(7, 2) = (3, 5) + (2, 7) = (10, 9) olur,

5) v =10 =roldugu igin mesaj dogrulanir.

3.4 imza Olusturma Sistemleri ve Araglari

imza olusturma sistemleri; temel olarak iki farkli tirde bilegsenden
olusmaktadir. Bunlardan ilki, imza olusturmada kullanilan program ve igletim
sistemini igine alan yazihm bilesenleridir. Ikincisi ise, programin ve igletim
sisteminin lzerinde kosacaklari donanim bilesenlerinden olugmaktadir. Bu
donanim bilesenleri, yalnizca imza olusturma iglemleri igin &zel olarak
tretilmiscinazlar olbilecegi gibi kisisel bilgisayar veya avugigi bilgisayar gibi

farkli islevler igin kullanilan bilgisayarlar da olabilmektedir.

imza verisi ve imza olusturma gavenligi, imza olusturma sisteminin givenligi
ile dogru orantihdir. Satin alinabilecek herhangi bir bilgisayar ile imza
olusturma sistemi kurulabilir. Ancak imzanin taklit edilememesi, imzalanacak
verinin degistirlememesi ve dogru bir sekilde godsteriimesi gibi guvenlik
gereklerinin yerine getirilebilmesi agisindan daha guvenilir sistemlerin

kullaniimas: sarttir. [58]

Elektronik imza olusturma araglari; anahtar ciftini olugturan, saklayan ve
imzalama islemini  gergeklestiren yazillm veya donanim olarak
tanimlanmaktadir. Bu araglar islem yapabilme yetenegine sahiptir ve bunlara
kimlik denetim verisi (PIN, biyometrik veriler gibi) ile erigilebilir. Bu araglarin
glvenli olarak nitelendirilebilmesi igin belirli teknik kriterleri ve yasal gerekleri

yerine getirmesi beklenir.

5070 sayili Elektronik Imza Kanununun 6nci maddesinde guvenli elektronik
imza olusturma araglarinda (GEIOA) bulunmasi gereken ozellikler

belirlenmigtir. Bu maddeye gore givenli elektronik imza olugturma araglart:
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a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi
daha bulunmamasini,

b) Uzerinde kayitli olan elektronik imza olugturma verilerinin arag disina
higbir bigimde gikarilamamasini ve gizliligini,

c) Uzerinde kayitli olan elektronik imza olusturma verilerinin, Gglncl
kisilerce elde edilememesini, kullanilamamasini ve elektronik imzanin
sahtecilige karsi korunmasini,

d) Imzalanacak verinin imza sahibi diginda degistirilememesini ve bu
verinin imza sahibi tarafindan imzanin olusturulmasindan oOnce

gdrulebilmesini

saglamalidir.

Yukarida yer alan 6zelliklerin saglanabilmesi i¢in, CEN (Comité Européen de
Normalisation — Avrupa Standardizasyon Komitesi) tarafindan CWA (CEN
Workshop Agreement — CEN Calistay Kararlari) 14169 “Glvenli Elektronik
Imza Olusturma Araglari EAL4+" ve CWA 14170 “Imza Olusturma
Uygulamalari igin Guvenlik Gereksinimleri” seklinde iki farkli standart
yayinlanmistir. Bu standartlarin ilki Bélim 4.3.4'de ikincisi ise Bolim 4.3.5'de
detayl bir sekilde agiklanmaktadir.

Elektronik imza olusturmada yerine getiriimesi gereken teknik kriterler
standartlarla belirlenmistir. Ancak imza olusturma sistemlerinin temininde ve
kullaniminda azami dikkatin gésteriimesi gerekmektedir. Oncelikle, temin
edilen arag ve cihazlarin standartlara uygunlugundan emin olunmali ve
bunlar Gzerinde =zararli yazihmlar yiklenmesinin ve bu yazilimlarin
calistinlmasinin éntine gegmek igin gerekli tedbirler alinmalidir. imza sahibi;
aracinin giivenligini azami seviyede saglamali ve galinmasini veya bagka

kisiler tarafindan kullaniimasini engellemelidir.
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3.5 Iimza Dogrulama Sistemleri ve Araglari

Imza dogrulama sistemleri; imza dogrulama araci, imzalanmig veriyi dogru
bir bigcimde gosteren yazilm ve bu yazilimin (zerinde galigacagi donanim
bilesenlerinden olusmaktadir. Kullanilan cihazlarin ve uygulamalarin imza
dogrulama sistemleri Uzerinde glvenlik agisindan G6nemli  etkileri
bulunmaktadir. Bu ytizden kullanilacak sistemlerin batunlagu ve guvenligi

onem arz etmektedir.

Elektronik imza dogrulama araglarn, elektronik imzanin dogrulanmasi
amaclyla imza dogrulama verisini kullanan yazilim veya donanim olarak
tanimlanmaktadir. Bu araclarin gtivenligi asagidaki hususlara dayanmaktadir:
[59]

e Aracin guvenli bir sekilde gelistiriimesi,
e Yilklemenin dogru yapilmasi,

e Aracin yetkisiz girisimleri 6nleyebilmesi veya bunlari tespit edebilmesi.

5070 sayili Elektronik Imza Kanununun 7. maddesinde giivenli elektronik
imza dogrulama araglari (GEIDA):

a) Imzanin dogrulanmasi igin kullanilan verileri, degdistirmeksizin
dogrulama yapan kisiye gosteren,

b) Imza dogrulama islemini giivenilir ve kesin bir bigimde caligtiran ve
dogrulama sonuglarini  degistirmeksizin dogrulama yapan kigiye
gosteren,

c) Gerektiginde, imzalanmis verinin givenilir bir bigimde gdsterilmesini
saglayan,

d) imzanin dogrulanmasi igin  kullanilan elektronik  sertifikanin
dogrulugunu ve gegerliligini guvenilir bir bigimde tespit ederek

sonuglarini degistirmeksizin dogrulama yapan kisiye gosteren,
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e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye
gosteren ve
f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit

edilebilmesini saglayan

araclardir.

Kullanicilarin, tercih edecekleri imza dogrulama araglarinda yukarida yer alan
hususlarin temin edildiginden emin olmasi gerekmektedir. Kullanilacak
araglarin  guvenligi hem gelistiren tarafin hem de kullanicinin
sorumlulugundadir. Bu ylzden araci gelistiren tarafin guvenilir olmasi ve

belirli standartlari uygulamasi tercih sebebi olmalidir.

Guvenli elektronik imza dogrulama araglarinin saglamasi gereken ozellikler
CEN tarafindan yayinlanan CWA 14171:2004 “Elektronik imza Dogrulamasi
icin Genel Hususlar’ kapsaminda tanimlanmaktadir. Bu standart detayl bir

sekilde Bolum 4.3.5'de incelenmistir.

3.6 ESHS Giivenligi

Elektronik sertifika hizmet saglayicilarinin gtivenli hizmet verebilmesi sertifika
ve imza guvenligi agisindan oldukga nemlidir. Genel olarak bakildiginda, bir
ESHS’nin kuruldugu yerden kullandigi sistemlere, calistirdi§i personelden
organizasyon yapisina kadar her bir ayrintinin titizlikle gdzden gegirilmesi

gerekmektedir.

ESHS gulvenliginin ilk asamasinda, organizasyonun guvenlik &lgutlerinin
belirlenerek; énemli varliklarin, potansiyel tehditlerin ve genel olarak tim
kaynaklarin korunmasi amaciyla guvenlik politikasinin  tanimlanmasi
bulunmaktadir. Sertifika ilkeleri ve sertifika uygulama esaslarl ise bu

asamadan sonra olusturulmaldir. [60] Glvenlik politikasi tanimlamada en
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yaygin standartlardan birisi olan TS ISO/IEC 17799, dikkate alinacak
hususlari da igerecek sekilde Bolim 4.1.1'de detayli olarak agiklanmaktadir.

Sertifika ilkeleri ve sertifika uygulama esaslarinda ESHS'nin igleyiginde
guvenligi saglamaya iligkin tim adimlarin, kullanilacak cihazlarin, politika ve
prosedirlerin yer almasi gerekmektedir. Sertifika uygulama esaslarinin
hazirlanmasinda, siklikla kullanilan referans belge niteligindeki RFC 3647

[17] kapsaminda siralanan:

Yayinlama ve Saklama Sorumluluklari,

e Tanimlama ve Kimlik Denetimi,

¢ Sertifika Yasam Dongust Operasyonel Gereksinimleri,
¢ Yonetimsel, Operasyonel ve Fiziki Kontroller,

e Teknik Guvenlik Kontrolleri

gibi hususlarin SUE igerisinde yer almasi gerekmektedir.

ESHS’nin sundugu hizmetlere iligkin olarak kullandigi sistem, cihaz ve
yazilimlarin mutlaka glvenilir olmasi gerekmektedir. Ayrica bu bilesenler,
gelisen teknoloji ve artan saldir cesitliligi kargisinda sik sik kontrol edilmeli
ve gerekli giincellemeler yapilmalidir. Guvenilir sistemler icin gereklilikler
Bolim 4.3.1'de CWA 14167-1 igerisinde yer almaktadir.

Guvenilir sistemlerin kullaniimasi, gerekli diger 6énlemler alinmadiginda tek
basina yeterli olmayacaktir. Bunun yaninda, yazilim ve donanimlarin gerekli
olmayan 6zelliklerinin kapatilmasi veya iptal ediimesi iyi bir segenek olarak
karsimiza gikmaktadir. Ornegin, kurulan bir givenlik duvarinin ihtiyag
duyulan portlar digsinda erigsime izin vermemesi gerekir. (Bkz Cizelge 3.7)
[61]
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POl't ': _::_"'.:'::.:' ; : : . :
. Hizmet | ~ Kullanim
Numarasi | | |
829 | PKIX ESHS/Kayit Kurumu Haberlegsmesi
% 389 LDAP | LDAP Dizinlerinde Cevrimi¢i Sorgulama
E 80 HTTP | SiL’lerin genel olarak erigimi
N
443 HTTPS | SSL uzerinden SIL erigimi
636 LDAP/S | SSL tzerinden LDAP
E 143 IMAP | Elektronik postalarin taginmasi
E 220 IMAP-3 | Elektronik postalarin tagsinmasi
585 IMAP/S | SSL tzerinden IMAP

Cizelge 3.7 Giivenlik Duvari Portlar

Bir ESHS'nin guvenilir olabilmesi i¢in korunmasi gereken en O&nemli
varliklardan birisi 6zel anahtardir. Ozel anahtarin galinmasi, kaybolmasi veya
amag digi kullanilmasini énlemek amaciyla her turli tedbir alinmali ve 6zel
anahtar hususi olarak Uretilen cihazlarda saklanmalidir. Bu cihazlara iligkin
kriterler, B6lum 4.3.2'de yer alan CWA 14167-2'de veya muadili bir standartta
detaylandirilan koruma profiline uygun olmalidir. Ayrica cihazin erigim ve
kullanimina iliskin kurallar TS ISO/IEC 17799 ve ETSI TS 101 456 (Bkz

Bélim 4.2.1) kapsaminda belirlenmelidir.

Ayrica; anahtarin guvenliginin kaybolmasi veya olaganistt durumlarin ortaya
gikmasi sonrasinda uygulanacak kurtarma planlari yapiimalidir. Anahtar igin
risk olusturabilecek olaylarin tespit edilip raporlanmasi ve gerekli énlemlerin
alinmasi gerekir. Sel, su baskini, yangin, deprem gibi afetlere karsi hazirlik
planlari olusturulmasi ve fiziksel yerlesimin bu hususlar dikkate alinarak

yapilmasi guvenlik igin oldukga ehemmiyetlidir.

istihdam edilecek personelin yeterli teknik bilgiye ve deneyime sahip olmasi

da onemli hususlar arasinda yer almaktadir. Personel istihdaminda; is
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deneyimi, diploma ya da klerans belgeleri, egitim, adli sicil kaydi, referanslar

gibi birgok husus gdz 6niinde bulundurulmalidir.

ESHS, calisanlarinin ve varsa kayit merkezleri ile alt ydklenicilerinin
guvenilirliginden emin olmalidir. Bunlarin se¢iminde yasal gereklilikler dikkate
alinmali, s6z konusu kisiler i¢in guvenlik sorusturmasi yaptiriimali ve bu

kisilerle gizlilik anlagsmasi yapiimalidir.
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4 ELEKTRONIK iMZA GUVENLIK STANDARTLARI

4.1 Uluslararasi Standartlar

Bu bélimde, elektronik imza guvenligine iligkin veya dolayli olarak iligkili ISO
tarafindan yayinlanmis standartlara yer verilmistir. Burada ele alinan
standartlar TSE (Turk Standardlari Enstitiist) tarafindan Turkge'ye gevrilerek

ulusal standartlarimiz arasina katilmistir.

4.1.1 TS ISO/IEC 17799 Standardi

ISO/IEC 17799 “Bilgi Teknolojisi — Bilgi Guvenligi Yénetimi igin Uygulama
Prensipleri” ilk olarak 1993 yilinda kural rehberi olarak gelistiriimis, 1993
yilinda Ingiliz Standartlari Enstitist (British Standards Institution — BSI)
tarafindan BS 7799 Bolim 1 adi altinda standartlastinimis ve 2000 yilinda
ISO tarafindan uluslararasi bir standart olarak kabul edilmistir. Kasim 2002
tarihinde ise TS ISO/IEC 17799 adi altinda TSE tarafindan Tirk standartlar
arasina katilmistir. [62]

TS ISO/IEC 17799; Ust seviye, genis kapsamli ve kavramsal bir uygulama
kilavuzudur. Bu o6zellikler sayesinde, standardin farkli organizasyonlar ve
guvenlik seviyeleri izerinde uygulanabilmesi imkani ortaya gikmaktadir. TS
ISO/IEC 17799, genel kaninin aksine, teknik bir standart degildir ve herhangi
bir triin veya teknolojiden bagimsizdir. [63]

BSI tarafindan gelistirlen BS 7799 Boélum 2 ise gereksinimler Uzerine
kurulmus bir denetim standartidir. Bilgi guvenligi yonetim sisteminin
kurulmasi, uygulanmasi, isletiimesi, izlienmesi, gdzden gegcirilmesi, korunmasi
ve gelistiriimesi icin gereken hususlari ortaya koymaktadir. Bu kismin
uluslararasi bir standart haline getiriimesine yonelik calismalar baslatiimig
ancak henliz tamamlanmamigtir. Bu ylzden denetim ve belgelendirme

yalnizca BSI tarafindan yapilmaktadir. [64]



60

TS ISO/IEC 17799'da bilgi guvenligi kavrami 3 ana kisimda incelenmistir.

Bunlar;

e Gizlilik: Bilgiye sadece yetkili kisiler tarafindan erigilebilmesinin
saglanmasi,

e Bitunlik: Bilginin ve bilgi isleme metotlarinin  dogruluk ve
bitinldginin korunmasi,

e Erisilebilirlik: Yetkili kisilerin gerektiginde bilgiye ve ilgili varliklara

ulagabilmesinin saglanmasi

olarak siralanmaktadir.

TS ISO/IEC 17799, bilgi guvenliginin saglanmasina yoénelik 10 guvenlik
kontrolii, bu kontroller altinda 36 kontrol nesnesi ve 127 alt kontrol
icermektedir. Bu kontroller segimlidir ve organizasyon yapisi ile guvenlik

gereksinimleri paralelinde kullaniimaktadir. [65]

Ana kontroller agsagidaki 10 baslikta, diger kontroller ise bu basliklar altinda
verilmektedir. [21]

4.1.1.1 Guvenlik Politikasi

Bilgi guvenliginin saglanmasinda idarenin yonlendirimesi ve desteginin
saglanmasi gerekmektedir. Yonetim, tim igletme iginde bilgi glvenligine
iligkin agik bir politika ortaya koymali, bunun igin destek vermeli ve bagllik
gostermeli, bilgi glvenligi politikasini herkese bildirmeli ve sarekliligini

saglamalidir.

Bilgi Guvenligi Politikasi Belgesi: Guvenlik politikalarinin, prensiplerinin,

standartlarinin ve igletme igin dneminin kisa bir agiklamasidir.
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Gozden  Gecirme  ve  Degerlendirme:  Politikanin,  surekliliginin

saglanmasindan ve tanimlanmig yontemlere goére gdzden gegciriimesinden
sorumlu bir sahibi olmahdir. Asagidaki hususlarla ilgili zamanlanmis, belirli

araliklarda gdzden gecirmeler yapilmahdir:

e Kaydedilmis guvenlik arizalarinin yapisi, sayisi ve etkisi araciligiyla
goruntilenen politikanin etkinligi,
e Denetimlerin is verimliligi zerindeki maliyeti ve etkisi,

e Teknolojik degisikliklerin etkisi.

4.1.1.2 Organizasyonel Giivenlik

Isletme iginde bilgi guvenliginin yonetimini amaglamaktadir. 3 ana kisimdan

olugsmaktadir:

¢ Bilgi Guvenligi Altyapisi
o Uclincti Taraf Erigiminin Guvenligi

e Disaridan Kaynak Saglama

Bilgi_glvenligi altyapisi: Isletme igindeki bilgi gtivenligi ile ilgili yapilacak

islemleri baglatmak, kontrol etmek amaciyla kurulan altyapidir.

Uctincti_Taraf Erisiminin_Givenligi: Uglinct taraflarca erigilen igletmeye ait

bilgi isleme araglarinin ve bilgi varliklarinin givenligi saglanmalidir. Bunun

icin gerekli kontrollerin yapiimasi amaglanmaktadir.

Disaridan Kaynak Sadlama: Bilgi isleme sorumlulugu bagka bir igletmenin

kaynaklarindan sagdlanmasi halinde Dbilgi guvenliginin  surddrilmesi
gerekmektedir. Bunun icin disaridan kaynak saglama sozlesmelerindeki

guvenlik gerekleri ortaya konulmustur.
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4.1.1.3 Varliklarin Siniflandirilmasi ve Denetimi

isletmeye ait varliklar igin uygun korumanin saglanmasi ve varliklarin
siniflandiriimasi gerekmektedir. Bu siniflandirma ve denetim igin asagidaki

hususlar géz 6nine alinmaldir:

e Varliklar igin sorumluluk

¢ Bilgi siniflandirmasi

Varliklar _icin _Sorumluluk: Isletmeye ait varliklara uygun korumanin

saglanmasi igin bilgi varliklariyla ilgili agiklama yapiimali, her bir varlik igin bir
sorumlu belirlenmeli ve varliklarin envanteri ¢ikariimalidir. Bilgi sistemleriyle

ilgili varliklara 6rnekler asagida yer almaktadir:

e Bilgi Varliklari: Veri tabanlari ve veri dosyalari, sistem belgeleri,

kullanici el kitaplari, egitim malzemeleri, islemsel ve desteksel
yontemler, sureklilik planlari, yedek anlagmalari, arsivienmis bilgi,

e Yazilim Varliklari: Uygulama yazilimlari, sistem yazilimlari, geligtirme

araglari ve faydalari,

e Fiziksel Varliklar: Bilgisayar bilesenleri (islemciler, ekranlar, diz Ustu

bilgisayarlar, modemler), manyetik ortamlar (kayit cihazlari ve diskler),
diger teknik araglar (gu¢ kaynaklari, havalandirma Uniteleri), mobilya,
yerlesim dizeni,

e Hizmetler: Bilgi isleme ve haberlesme hizmetleri, genel faydalar;

arnegdin 1sinma, 1siklandirma, elektrik, havalandirma.

Bilgi_Siniflandirmasi: Bilgi kaynaklarinin uygun koruma seviyesine sahip

olduklarinin garanti edilmesi igin siniflandirma kilavuzlarinin olusturulmasi,
siniflandirmaya uygun olarak bilgi etiketleme ve bilgi igleme igin gerekli

streclerin tanimlanmasi gerekmektedir.
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4.1.1.4 Personel Givenligi

Personel givenliginin saglanmasi ile, personelden kaynaklanan hatalarin ve
uygunsuzluklarin dnlenebilmesi ve risklerin azaltimasi amaglanmaktadir. Ug

ana kontrol igermektedir:

e |s tanimlarindaki ve kaynaklardaki givenlik
e Kullanici egitimi

e Guvenlik arizalarina ve bozulmalarina cevap veriimesi

ls Tanimlarindaki ve Kaynaklardaki Giivenlik: Insan hatalarini, hirsizligi,

sahtekarligi ve aracglarin yanhs kullaniimasi risklerini azaltmayr amaglayan

kontrollerdir.

Kullanici Egitimi: Kullanicilarin bilgi givenligi tehditlerinden ve sorunlarindan

haberdar olduklari ve normal galisma seyirleri iginde organizasyonla ilgili
guvenlik politikasini desteklemek Uzere donatildiklari garanti edilmelidir.
Personele, gerekli bilgi guvenligi egitimi veriimeli ve bu egitimler belirli

araliklarla tekrarlanmalidir.

Guvenlik Anzalarina ve Bozulmalarina Cevap Verilmesi: Givenlik

arizalarindan ve bozulmalarindan meydana gelen hasarin en aza indiriimesi,
bu gibi olaylarin gozlenmesi ve bunlardan gerekli derslerin ¢ikariimasi

amagclanmaktadir.

4.1.1.5 Fiziki ve Cevresel Giivenlik

Fiziki ve cevresel givenligi tehdit edecek risklerin en aza indirilmesini
saglamak amaciyla olusturulmus denetimdir. Alt basliklar olarak asagida yer

alan kontrolleri igermektedir:
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e Guvenli bolgeler
e Techizat guvenligi

e Genel denetimler

Giivenli Bélgeler: Is alanina ve bilgilerine yetkisiz erigsimin ve bunlar Gizerinde

meydana  gelebilecek hasarlar ile  midahalelerin  engellenmesi
amaglanmaktadir. Bunun igin; fiziki giris denetimleri yapiimal ve barolar,
araglar ve odalar guvenlik altina alinmalidir. Personel glvenli alanlarda
galigmali, binanin yan hizmet bilesenlerinin dagitim ve yikleme alanlari

ayriimalidir.

Techizat Guvenligi: Varliklarin kayiplarini, varliklara gelebilecek hasar veya

tehlikelerin 6nlenmesini ve ticari faaliyetlerin kesintisiz devam ettiriimesini

amaclayan kontrollerdir.

Genel Denetimler: Bilginin ve bilgi isleme araclarinin hirsizliklara karsi
korunmasini  ve bu araglarin tehlikeye atimasinin  énlenmesini
amaclamaktadir. Araglarin; yetkisiz kigiler tarafindan ifsa edilmesinden,
degistirimesinden veya galinmasindan korunmasi ve denetimlerle kayip ve

hasarlarin en aza indiriimesi gerekmektedir.

4.1.1.6 iletisim ve isletim Yonetimi

lletisim ve isletim yonetimi yapilarak ortaya gikabilecek risklerin en aza

indiriimesi hedeflenmektedir. Alt kontrolleri ise:

e Isletim prosedirleri ve sorumluluklari
¢ Sistem planlama ve kabul etme

e Kot niyetli yazilmlara kargi koruma
e Ortam muhafazasi

e Ag ydnetimi
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e Bilgi ortami yénetimi ve glvenlik

¢ Bilgi ve yazilim degis tokusu

olarak siralanmaktadir.

isletim Prosedirleri ve Sorumluluklari: Bilgi islem tesislerinin dogru ve

glivenle isletildiginden emin olunmasini amaglamaktadir.

Sistem Planlama ve Kabul Etme: Sistem arizalarinin en alt seviyeye

indirimesi ile ileriye yonelik hazirfk ve planlamanin yapilmasi

amagclanmaktadir.

Kot Niyetli Yazilimlara Karsi _Koruma: Bilgi ve yazilim buatinlagundn

korunmasi amaglanmaktadir. Bu kapsamda, koétu niyetli yazihmlarin girigini
tespit edecek ve onleyecek tedbirlerin alinmasi ile gerekli kontrollerin

yapilmasi hedeflenmektedir.

Ortam Muhafazasi: Bilgi islem ve iletisim hizmetlerinin kullanilabilirliginin ve

bititinluginin surdurilmesi ile yedeklerin alinmasini kapsamaktadir.

Ag Yénetimi: A§ uzerinde yer alan bilgilerin emniyetinin saglanmasi ve

bunlari destekleyen sistemlerin korunmasi amaglanmaktadir. Bunun igin, ag

kontrollerin yapilmasi gerekmektedir.

Bilgi Ortami Yonetimi ve Guvenlik: Is faaliyetlerinin kesintiye ugratiimasinin

ve varliklara zarar verilmesinin &nlenmesi hedeflenmektedir. Ilgili ortamlar

kontrol altinda tutulmal ve fiziksel olarak korunmaldir.

Bilgi ve Yazilim Degis Tokusu: Organizasyonlar arasinda akan bilginin yanlis

maksatlarla kullaniimasinin, degistiriimesinin ve kaybedilmesinin énlenmesi

amaclanmaktadir.
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4.1.1.7 Erigim Denetimi

Bilgiye, bilgi isleme varliklarina ve yazilimlara erigimin denetlenmesi ve
bununla ilgili politikalarin olusturulmasini kapsamaktadir. Asagidaki kontrol
basliklarini biinyesinde barindirir:

e Erisimin denetimi igin is gerekleri

e Kullanici erigimi yonetimi

e Kullanici sorumluluklari

e Ag erigsim denetimi

o Isletim sistemi erigsim denetimi

e Uygulama erisimi denetimi

¢ Sistem erisiminin gdzlenmesi ve kullanimi

e Mobil bilgi islem ve uzaktan ¢alisma

Erisimin Denetimi_icin Is Gerekleri: Bilgiye erisimin ve is sureglerinin is ve

glivenlik gerekleri kapsaminda denetlenmesi amaglanmaktadir.

Kullanici _Erisimi_Yoénetimi: Bilgi sistemlerine yetkisiz giriglerin dnlenmesi

amaciyla erisim haklarinin ayrilmasi ve kullanici yonetimini kapsamaktadir.

Kullanici _Sorumluluklari: Yetkisiz kullanici erigimlerinin engellenmesi ve

yetkili kullanicilar arasinda isbirligi yapiimasi hedeflenmektedir.

Ag Erisim Denetimi: A§ Gzerinde olusturulmus hizmetlerin korunmas: ile

dahili veya harici olarak kurulmus aglara erigsimin denetlenmesini

kapsamaktadir.

Isletim Sistemi Erisim Denetimi: isletim sistemi diizeyinde yer alan guvenlik

araglari ile bilgisayar kaynaklarina yetkisiz erigimin engellenmesi

amaclanmaktadir.
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Uygulama Erisimi Denetimi: Uygulama sistemleri icerisinde yer alan bilgilere

erigimin kisitianmasi hedeflenmektedir.

Sistem Erisiminin Gézlenmesi ve Kullanimi: Sistemlerin yetkisiz erigimlerden

korunmasi amaclyla gozlenmesi ve  bulgularin  kaydedilmesini

amaglamaktadir.

Mobil Bilgi Islem ve Uzaktan Calisma: Mobil bilgi islem araglar

kullanildiginda ve uzaktan erisimlerde bilgi glvenliginin temin edilmesi

amaglanmaktadir.

4.1.1.8 Sistem Gelistirmesi ve idamesi

Bilgi islem sistemlerinde glvenligin gelistirimesi ve idame ettiriimesi amaci

ile agagidaki kontrolleri icermektedir:

¢ Sistem glivenlik gerekleri

e Uygulama sistemlerinde guvenlik
e Kriptografik kontroller

e Sistem dosyalarinin guvenligi

o Gelistirme ve destek sireglerinde giivenlik

Sistem Giivenlik Gerekleri: Bilgi islem sistemleri igerisinde glvenligin

saglanmasinin hedeflendigi, guvenlik gerekleri analizinin ve

ozellestiriimesinin yapildigi kontrollerdir.

Uygulama _Sistemlerinde Givenlik: Uygulama sistemlerinde kullanici

verilerinin  kaybedilmesinin, degistirimesinin ya da hatali kullamimlarin

onlenmesi amaglanmaktadir.



68

Kriptografik _Kontroller: Bilginin  gizliliginin, aslina uygunlugunun ve

buttinligunin korunmasi amaciyla uygulanan kontrollerdir.

Sistem Dosvyalarinin Giivenligi: Bilgi teknolojileri ile ilgili projelerin ve destek

hizmetlerinin guvenilir sekilde yuritilmesinin temin edilmesi ile sistem

dosyalarina erigimin kontrol altinda tutulmasini amaglamaktadir.

Gelistirme ve Destek Siireglerinde Givenlik: Uygulama sistemi yaziliminin ve

bilgilerinin gvenliginin saglanmasi amaglanmaktadir.

4.1.1.9 Ticari Sireklilik Yonetimi

ls sureklilik planlarinin hazirlanmasi, uygulanmasi, test edilmesi ve yeniden
degerlendirilmesi gibi ticari streklilik yonetimi ilkelerinin belirlenmesine iligkin
hususlari igeren kontroldur. Ticari faaliyetlerin kargilagabilecegi etkilere kars!
gerekli onlemlerin alinmasi ile basarisizlik ve felaketlerden kaginiimasini

amaclamaktadir. Alt kontrolleri ise su sekildedir:

e Ticari streklilik yénetim slreci
e Ticari sureklilik ve etki gézimlemesi
o Siureklilik planlarinin yazilmasi ve uygulanmasi

e Ticari sureklilik planlama gergevesi

41.1.10 Uyum

Givenlik politikalarina ve kanunlara uyumun saglanmasi igin uygulanan
kontrollerdir. Uyum kontrollerine iliskin olarak ele alinmasi gereken hususlar

asagidaki sekilde siralanabilir:

¢ Yasal gereksinimlere uyum

e Guvenlik politikasi ve teknik uyumun gdzden gegirilmesi
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e Sistem denetleme hususlari

Yasal Gereksinimlere _Uyum: Bilgi sistemlerinin sekli, igletimesi ve

kullaniimas: ile ilgili gtvenlik gereksinimlerinin kanunlarla uyumlu olmasi

amaglanmaktadir.

Givenlik Politikasi ve Teknik Uyumun Goézden Gecirilmesi: Sistemlerin ve

organizasyonun guvenlik politikalarinin  standartlara uygun  olmasi

amagclanmaktadir.

Sistem denetleme hususlari: Sistem izleme islemlerinin etkisinin artiriimasi

amaclanmaktadir.

4.1.2 TS ISO/IEC 15408 Standardi

TS ISO/IEC 15408 Bilgi Teknolojisi — Guvenlik Teknikleri — Bilgi Teknolojisi
Guvenligi igin Degderlendirme Kriterleri; Ortak Kriterler (OK) olarak
adlandirilan ve bilgi teknolojisi (BT) urunlerinin guvenlik seviyelerinin
degerlendirilebilmesini saglayan standarttir. Farkli kesimler tarafindan
geligtiriimis  degerlendirme kriterleri bulunmasina ragmen uluslararasi
platformda genel kabul goérmus bir standart olusturulmamasindan dolay! bu

sekilde ortak bir 6lglit dokiimanina ihtiyag duyulmustur.

Ortak kriterler projesi 1993 yilinda; ABD tarafindan kullanilan TCSEC
(Trusted Computer System Evaluation Criteria — Guvenilir Bilgisayar
Sistemleri Degerlendirme Kriterleri), Avrupa'da kullanilan ITSEC (Information
Technology Security Evaluation Criteria — Bilgi Teknolojileri Guvenlik
Degerlendirme Kriterleri) ve Kanada tarafindan uygulanan CTCPEC
(Canadian Trusted Computer Product Evaluation Criteria — Kanada Guvenilir
Bilgisayar Uriinleri Degerlendirme Kriterleri) standartlarinin  bir araya

getirimesi ve gelistirimesi ¢aligmalariyla baglamigtir. 1996 yilinda CC
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(Common Criteria — Ortak Kriterler) Versiyon 1.0 tamamlanmistir. Versiyon
1.0, gelen gorusler ve yapilan galismalar sonrasinda gbézden gegirilerek 1998
yilinda Versiyon 2.0 olarak yayinlanmistir. Versiyon 2.0 1999 yilinda “Bilgi
Teknolojisi — Guvenlik Teknikleri — Bilgi Teknolojisi igin Degerlendirme
Kriterleri” adi altinda 15408 numaral I1SO standardi olarak kabul edilmistir.
Ortak kriterlerin gelistiriimesi galigmalari halihazirda devam etmektedir ve CC
Versiyon 3.0'm 2005 vyl igerisinde yayinlanmasi hedeflenmektedir.
Ulkemizde ise yetkili kurum olan Turk Standardlari Enstitisi 2002 yilinda
ISO/IEC 15408'in terciimesini yaparak Turk standardi olarak kabul etmistir.
[66]

ISO/IEC 15408 standardi tig ayri bolimden olugmaktadir. Bunlar:

1. ISO/IEC 15408 — 1 Giris ve Genel Model
2. ISO/IEC 15408 — 2 Guvenlik Fonksiyonel Gereksinimleri
3. ISO/IEC 15408 — 3 Guvenlik Garanti Gereksinimleri

4.1.2.1 Bolum 1 - Girisg ve Genel Model

Ortak  Kriterlerin  giris  bolumint  olusturmaktadir. BT guvenligi
degerlendirmesinin genel kavramlarini ve ilkelerini agiklamakta ve genel bir
degerlendirme modeli sunmaktadir. Bélim 1 ayrica BT givenlik hedeflerinin
ifade edilmesi, BT guivenlik gereksinimlerinin segilmesi ve tanimlanmasi ile
urtinler/sistemler igin yiksek dizeyde belitimler yazilmasi igin yapilar
sunmaktadir. Buna ek olarak, OK’'nin ¢ bélumundn de kullanighhigr hedef

kitlelere gore tarif edilmektedir.
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Bolim 1'de gegen dnemli tanimlar ve kavramlar gunlardir:
Degerlendirme Hedefi (Target of Evaluation - TOE): Degerlendirmeye konu

olan bir BT uruniunt ya da sistemi ve bunlarla ilgili yonetici ve kullanici

kilavuzlarini ifade eder.

Koruma Profili (Protection Profile - PP): Belli musteri ihtiyaglarini kargilayan

bir Degerlendirme Hedefi kategorisi igin uygulamadan bagimsiz glvenlik

gerekliliklerini tanimlar.

Guvenlik Hedefi (Security Target - ST):. Belirlenmis bir Degerlendirme

Hedefinin degerlendirimesinde temel alinacak glvenlik gerekliliklerini ve

ozelliklerini ifade eder. [66]

4.1.2.2 Boliim 2 — Giivenlik Fonksiyonel Gereksinimleri

Degerlendirme Hedefleri igin fonksiyonel gereksinimleri ifade etmenin
standart bir yolu olarak bir dizi fonksiyonel bileseni olusturmaktadir. Bélim 2;
fonksiyonel bilesenleri, aileleri ve siniflari katalog halinde sunmaktadir.

Guvenlik fonksiyonel gereksinimleri sunlardir: [67]

FAU: Glvenlik denetimi

FCO: lletisim

FCS: Sifreleme destegi

FDP: Kullanici verilerinin korunmasi

FIA: Tanima ve kimlik dogrulama

FMT: Guvenlik yonetimi

FPR: Gizlilik

FPT: Glvenlik fonksiyonlarinin korunmasi
9. FRU: Kaynak kullanimi

10.FTA: Degerlendirme hedefi erigimi

= e B BRI o e

11.FTP: Guvenilir yollar/kanallar
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4.1.2.3 Bolim 3 — Giivenlik Garanti Gereksinimleri

Degerlendirme Hedefleri'nin garanti gereksinimlerini ifade etmek igin standart
garanti bilesenleri tanimlamakta ve bunlari aileleri ve siniflari ile birlikte
katalog halinde sunmaktadir. Ayrica, koruma profilleri ve givenlik hedefleri
icin degerlendirme kriterlerini ve degderlendirme hedefleri igin guvenlik
seviyelerini belilemede kullanilmak tUzere Degerlendirme Garanti Duzeyleri

(Evaluation Assurance Level — EAL) tanimlamaktadir. [68]

Guvenlik garanti gereksinimleri 8 alt baslikta incelenmistir:

ACM: Konfiglirasyon ydnetimi
ADO: Dagitim ve igletim
ADV: Gelistirme

AGD: Kilavuz Dokiimanlari
ALC: Hayat donglisu desteqi
ATE: Testler

AVA: Aciklik dederlendirmesi

AMA: Garantinin strdarilmesi

= e A A O
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Degerlendirme garanti dizeyi olarak da 7 farkli seviye belirlenmistir. Bu

seviyeler asagida yer almaktadir:

EAL1: Fonksiyonel Olarak Test Edilmisg
EAL2 Yapisal Olarak Test Edilmig

EAL3 Metodolojik Olarak Test Edilmig
EAL4 Metodolojik Tasarim, Test ve Kontrol
EALS Yari-Bigimsel Tasarim ve Test

EAL6 Yari-Bigimsel ve Dogrulanmig Tasarim ve Test

= o oo R P =

EAL7 Bigimsel ve Dogrulanmis Tasarim ve Test

4.2 ETSI Standartlan

ETSI (European Telecommunications Standards Institude - Avrupa
Telekomiinikasyon Standartlari Enstitiisti), telekomiinikasyon standartlar
hazirlayan bagimsiz bir kurulustur. Ozellikle bilgi ve iletisim teknolojilerine
iliskin standartlar duzenlemektedir. Telekominikasyon Kurumu'nun da

aralarinda bulundugu 688 Uyeye sahiptir.

4.21 TS 101 456 Standardi

ETSI TS 101 456 “Nitelikli Sertifika Yayinlayan Sertifikasyon Otoriteleri igin
Politika Gerekleri” [18] adl teknik tanimlama standardi, ETSI Guvenlik Teknik
Komitesi tarafindan hazirlanmistir. Bu standart ile sertifika sahipleri, glivenen
taraf ve ilgili diger taraflarin gerekli giveni duyabilmeleri igin ESHS’lerin
isletim ve yonetim uygulamalari cergevesinde gerekli olan politikalar

tanimlanmaktadir.

Elektronik sertifika politikasi, bir sertifikanin belirli bir topluluk veya
uygulamalar  Uzerinde uygulanabilirligini genel glvenlik  gerekleri

cergevesinde tanimlayan kurallar kimesi olarak agiklanmaktadir. [69]
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ESHS'lerin yerine getirmesi gereken hizmetler arasinda; kayit hizmetleri,
sertifika olusturma, sertifika dagitimi, sertifika iptal yonetimi, iptal durumu ve
gerekli hallerde imza olusturma araci sunulmasi hizmetleri yer almaktadir.
(Bkz. Sekil 4.2)

Guvenli Imza
Olusturma Araci

Basvuru Sahibi/
Sertifika Sahibi

Iotal Yetkili Taraf

Raporu

Sertifikal Istemi iptal
o Raporu
; . . Sertifika A
Sertifika, Kayit Hizmeti ; E—
Sertlifika y Sahibi ]ptaI.Yoneltlm
Otoritesi l Cihaz Hizmeti
Kural ve [0 tifika Olusturmal SURn
Kosullari . J Hizmeti 4
Hizmeti -
Iptal Durum
l Kaydi Hizmeti
Dagitim Hizmeti
iptal Durum

Sertifika,
Sertifika
Otoritesi
Kural ve
Kosullar

Bilgisi
Glvenen Taraf

Sekil 4.2 Sertifikasyon Hizmetleri

Politika gerekleri, esas olarak guvenli elektronik imzalama igin gerekli olan
nitelikli elektronik sertifikalarin sunumunu igermektedir. Bu icerik, 99/93/EC
sayili Elektronik imza Direktifinin [70] Ek | ve Ek Il bélumlerinde yer alan
nitelikli elektronik sertifika yayinlayan ESHS'ler igin glvenlik gerekleri ile Ek
IlI'de tanimlanan glvenli elektronik imza olusturma araglarinin kullanimiyla
ilgili hususlari karsilamaktadir. Adi gecen bdlumler 5070 sayili Elektronik
Imza Kanunu ile de 6rtiigsmektedir. Bu konu ile ilgili detayh bilgi Bélim 6 ve

Bolim 7°de yer almaktadir.
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TS 101 456 temel olarak bes alt bélimden olugsmaktadir. Bu temel bolimler

kisaca asagida yer almaktadir.

4.2.1.1 Genel Kavramlar

Genel kavramlar bdliumiinde standart icerisinde yer alan temel unsurlarla ilgili
tanimlamalar yapilmakta ve bu unsurlarin dokiman igerisinde kullanimliari

anlatiimaktadir. Bu tanimlamalar:

e Sertifikasyon Otoritesi
e Sertifikasyon Hizmetleri
o Sertifika Ilkeleri ve Sertifika Uygulama Esaslari

o Sertifika Bagvurusu Sahipleri ve Sertifika Sahipleri

olarak siralanmaktadir.

4.2.1.2 Nitelikli Elektronik Sertifika ilkelerine Girig

Bu bdlumde, elektronik sertifika politikalan tanimlanmis ve bunlarin
standartta hangi sekilde ele alindigi belirtiimistir. Standart kapsaminda iki
farkli politka yer almaktadir. Bunlardan ilki “Glvenli elektronik imza
olusturma araci kullanimini gerektiren ve kamu kullanimina sunulan nitelikli
elektronik sertifikalar”, ikincisi ise “kamu kullanimina sunulan nitelikli
elektronik sertifikalar"dir. Bu bélum altinda yer alan alt basliklarda adi gegen
politikalarin tanimi yapilmakta, ilgili kullanici grubu ve uygulanabilirlik mercek

altina alinarak uygunluk kriterleri belirlenmektedir.
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4.2.1.3 Yiukumliliik ve Sorumluluklar

Uglincti boliimde, her iki sertifika politikasi igin sertifikasyon otoritelerinin ve
kullanicilarin - yikumlulakleri tanimlanmaktadir. Sertifikasyon otoritelerinin
islevlerini yerine getirirken alt yuklenicilerden aldigi hizmetler de dahil olmak
lizere standartta yer alan hususlara, sundugu hizmetlere iligkin olarak da
sertifika ilkelerine uymasi gerektigi belirtiimektedir. Kullanicilara ise bagvuru
sirasinda dogru bilgilendirme yapmasi, anahtar giftini sinirlamalar dahilinde
kullanmasi, ©6zel anahtarina gerekli 6zeni gostermesi, teknik kriterlere
uymasi, 6zel anahtarin guvenliginden sipheye disllmesi veya sertifika
igeriginin degismesi halinde sertifikasyon otoritesini bilgilendirmesi seklinde

yukumltltkler getiriimektedir.

Uglinct alt baslik igerisinde, guvenen taraflarin sertifikalara glivenerek iglem
yapabilmesi igin gereken kural ve kosullar siralanmakta ve ilgili taraflarin bu
konular hakkinda bilgilendiriimesi gerektidi belirtimektedir. Son bélim olan
sorumluluklarda ise 99/93/EC sayili AB Direktifinde yer alan sorumluluklar ile

ilgili hususlara atif yapilmaktadir.

4.2.1.4 Sertifika Otoritesi Uygulamalan igin Gereklilikler

Bu bdliimde, nitelikli elektronik sertifika yayinlayan sertifikasyon otoritelerinin;
kayit islemlerine, sertifika olusturma ve dagitimina, sertifika iptaline, sertifika
durum bilgilerine ve genel isleyise iliskin olarak saglamasi gereken guvenlik
hedefleri ve bu hedeflere ulasabilmede kullanilacak detayli kontroller yer

almaktadir. Dérdinci bolimde islenen alt basliklar agagida verilmistir:

o Sertifika Uygulama Esaslari
e Acik Anahtar Altyapisi — Anahtar Yonetimi Yagsam Dongusu

o Sertifikasyon otoritesi anahtar tretimi
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Sertifikasyon otoritesi anahtar depolamasi, yedeklemesi ve
kurtarmasi

Sertifikasyon otoritesi agik anahtar dagitimi

Anahtarin emanet edilmesi

Sertifika otoritesi anahtar kullanimi

Sertifika otoritesi anahtari yagam dongusi sonu

Sertifika imzalamada kullanilan kriptografik donanimin yagsam
déngusi yénetimi

Sertifika otoritesi tarafindan sunulan kullanici anahtar yonetimi
hizmetleri

Giivenli elektronik imza olusturma araglari hazirlanmasi

e Agik Anahtar Altyapisi — Sertifika Yonetimi Yagam Dongusu

o]

@]

@]

o

(@]

Sertifika yenilenmesi, anahtar degisimi, ve gincellenmesi
Sertifika olusturma

Kural ve kosullarin dagitimi

Sertifika dagitimi

Sertifika iptali ve askiya alinmasi

« Sertifika Otoritesi Yonetimi ve Isleyisi

O

O

O

Guvenlik yonetimi

Varlik siniflandirmasi ve yonetimi
Personel guvenligi

Fiziki ve gevresel guvenlik

isleyis yonetimi

Sistem erisim yonetimi

Guvenli sistem kurulumu ve bakimi

Is siirekliligi yonetimi ve acil durumlar
Sertifika otoritesi isleyiginin sona ermesi
Yasal gereklere uyum

Nitelikli sertifikalara iligkin bilgilerin kaydi
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4.2.1.5 Diger Nitelikli Sertifika ilkelerinin Tanimlanmasi igin Gati

Bu maddede, nitelikli elektronik sertifika sunan sertifika otoritelerinin standart
altinda yer alan iki sertifika politikasi disinda tanimlayacaklari politikalar igin
bir gergeve ortaya konulmaktadir. Bélim altinda yer alan alt basliklar ise su

sekildedir:

« Nitelikli elektronik sertifika politikasi yonetimi

e Kamuya agik olmayan nitelikli elektronik sertifikalarin diginda oldugu
hususlar

e Ilave gereklilikler

e Uyumluluk

4.2.2 SR 002 176 Raporu

ETSI SR 002 176 “Elektronik imzalar ve Altyapilar: Givenli Elektronik imza
icin Algoritma ve Parametreler” [71] isimli 6zel rapor 2003 yilinda elektronik
imza kullaniminda teknik hususlara iliskin gtivenligin ve birlikte ¢alisabilirligin
saglanmasi amaciyla yayinlanmistir. Avrupa Birligi tarafindan onaylanmis
imzalama ve Ozetleme algoritmalari ve bunlara iligkin parametreleri

icermektedir.

Bu dokiman, glvenli elektronik imza olusturma araclari (CWA 14168 ve
CWA 14169) icerisinde yapilacak ve sertifika ilkeleri dokimaninda (TS 101
456) referans verilecek imzalama ve dogrulama (CWA 14170 ve CWA
14171) islemlerine iliskin olarak kullanilacak algoritma ve parametreler ile
diger teknik bilesenleri ve ilgili alanlari kapsamaktadir.

Bu kapsam igerisinde, asagida yer alan hususlara deginilmektedir:

o Kiriptografik algoritmalarin yonetimi

e Imza takimlari
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e Kriptografik 6zetleme fonksiyonlari
e Doldurma (padding) metotlari
e Imzalama algoritmalari ve ilgili anahtar tiretme algoritmalari

e Rastgele sayi uretimi

Kriptografik _Algoritmalarin_Yonetimi: Yonetim faaliyetleri olarak, teknik

gelismelerin takip edilmesi ve algoritma ve parametrelerle ilgili guvenligi
etkileyecek durumlarin ortaya ¢gikmasi durumunda gerekli tedbirlerin alinmasi
ve onerilen algoritma ve parametrelerin guncellenmesi  gerektigi
belirtimektedir.

imza Takimlar:: Bu baslik altinda, imza takimini (IT) olusturan bilesenler

verilmektedir. Bu bilesenler:

o Imzalama algoritmasi ve parametreleri
¢ Anahtar olusturma algoritmasi
e Doldurma metodu

o Kriptografik 6zet fonksiyonu

olarak siralanmaktadir. Yukarida sayilan bilesenlerden herhangi birisinin
guvenilirligini kaybetmesi durumunda ilgili imza takimi da gavenilirligini
kaybetmektedir. Ayrica her bir imza takiminin glvenli olarak kullanilabilecegi
tarih de verilmektedir. imza takimlari ve son kullanma tarihleri Cizelge 4.1'de

yer almaktadir.
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Kriptografik Ozet Fonksiyonlari: Ozet fonksiyonlarinin gakisma korumali

olmasi gerektigi belirtiimis ve asagida yer alan 6zet fonksiyonlar glvenli

olarak kabul edilmistir:

e SHA-1 (Bkz. Bolim 3.2.2)
e RIPEMD (Bkz. Bélim 3.2.3)

Doldurma Metotlari; Ozet degerinin imzalanmasi isleminde bazi algoritmalar

(6rnedin RSA) belirli bir blok uzunluguna ihtiyag duymaktadir. Bu ihtiyaglarin

karsilanabilmesi igin agagida yer alan doldurma metotlari 6nerilmektedir:

e emsa-pkcs1-v1_5 (Bkz. Bélim 3.3.1)

e emsa-pss (Bkz. Bolim 3.3.1)

imzalama ve Anahtar Olusturma Algoritmalari: Bu kisimda, 6zet dederi

Uizerine uygulanacak imzalama algoritmalari ile bu algoritmalarin
anahtarlarini olusturmada kullanilacak metotlara yer verilmigtir. ~ Guvenli

kabul edilen imza algoritmalar sunlardir:

e RSA (Bkz. Bélim 3.3.1)

o DSA (Bkz. Bolim 3.3.3)

e Eliptik egri DSA (ECDSA) (Bkz. Bolum 3.3.4)
e Eliptik Egri Alman DSA (ECGDSA)

Bu algoritmalar igin onaylanmis anahtar Uretme algoritmalan ise asagida

verilmistir:

e rsageni
e dsagen1
e ecgent

e ecgen2
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Rastgele Sayi Uretimi: Rastgele sayi uretimi, imza olusturma verisi (Ozel

anahtar) veya bazi parametrelerin  olusturulmasinda kullaniimaktadir.
Bunlarin yaninda, bazi durumlarda doldurma metotlar tarafindan da rastgele
sayl Uretimine ihtiyag duyulmaktadir. Onaylanmig rastgele sayi Uretimi

metotlar asagdida verilmigtir:

trueran

pseuran
cr_to_X9.30_x
cr_to X9.30_k

4.3 CEN Galistay Kararlari

CEN, Avrupa Birligi Gyesi 28 ulkenin katilimiyla olusturulan ve ulusal
standardizasyon kurumlari ile ISO arasinda yer alan kurulugtur. CEN
tarafindan yayinlanan galistay kararlari (CEN Workshop Agreement - CWA)
standart dokiiman olarak degerlendiriimemektedir. Herkese agik olan bu
calistay kararlari CEN uyesi ulusal standart kurumlari igin referans belgesi
olarak yayinlanmigtir. Ancak elektronik imza ile ilgili dizenlemelerde siklikla
referans gosterilmektedir. Elektronik imza guvenligi ile ilgili calistay kararlari

alt basliklarda detayli bir sekilde agiklanmaktadir.

4.3.1 CWA 14167-1:2003

CWA 14167-1:2003 “Elektronik imzalar igin Guvenilir Sertifika Yonetim
Sistemlerine iligkin Giivenlik Gerekleri — Bolim 1: Sistem Guvenlik Gerekleri®
[72] belgesi, 2003 yilinda nitelikli ve nitelikli olmayan elektronik sertifika
olusturan elektronik sertifika hizmet saglayicilarinin kullandiklar cihaz ve

teknolojik bilesenlerin glivenlik gereklerini ortaya koymak igin hazirlanmistir.
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Bu calistay karar, Ozellikle sertifika yonetimi igin kullanilan gavenilir
sistemlerin reticilerini ilgilendirmektedir. Ancak, diger sistemlerin 99/93/EC
saylli Avrupa Birligi Direktifinde yer alan gerekleri kargilanmasinda da

kullanilabilmektedir.

Dokiiman igerisinde ESHS’ler tarafindan saglanacak hizmetler iki kisma
bélinmistir. Bunlardan ilki “Ana Hizmetler” olarak adlandirimistir ve her
ESHS tarafindan sunulmasi zorunlu olan hizmetleri kapsamaktadir. Ikincisi
ise “Tamamlayici Hizmetler” olarak adlandiriimakta olan segimli hizmetleri

icermektedir. Ana hizmetler asagida yer alan hizmetleri kapsamaktadir:

o Kayit Hizmeti

e Sertifika Olusturma Hizmeti
e Dagitim Hizmeti

o [ptal Yonetim Hizmeti

e [ptal Durum Hizmeti

Tamamlayici hizmetler ise asagida yer almaktadir:

e Sertifika Sahibi Cihaz Sunum Hizmeti

e Zaman Damgas! Hizmeti

ESHS'ler sunmak zorunda olduklari veya segimli olarak tercih ettikleri
hizmetler icin glivenlik gereklerini karsilamak durumundadir. Bu hizmetlerin
sunumunda kullanilacak guvenilir sistemlerin guvenlikleri ile genel iglevsellik
ve glvenlik gereklerine iliskin detayl agiklamalar bu calistay karari icerisinde
yer almaktadir. CWA 14167-1:2003’e iligkin olarak uygunluk degerlendirmesi
icin CWA 14172-3 [73] dokimanina bagvurulmalidir.



84

Ozellikle ETSI TS 101 456’ya gore hazirlanmis sertifika ilkelerine uyum, bu
calistay kararina uygunlugu onaylanmis glvenilir sistemler kullanilarak

kolaylikla gerceklestiriimektedir.

CWA 14167-1 temel olarak Ug alt bolime ayrilmistir. Birinci bolimde genel
islevsellik ve glvenlige, ikinci bélumde ana hizmetlere, Gglncl bolimde ise
tamamlayici hizmetlere yonelik glvenlik gerekleri tanimlanmaktadir. Bu

guvenlik gerekleri arasinda kurulmus iligki Sekil 4.3'te veriimektedir.

Genel Islevsellik ve
Guvenlik Gerekleri

Zorunlu Secgimli
Hizmetler igin Hizmetler igin
Guvenlik Guvenlik
Gerekleri Gerekleri
(Ana Hizmetler) (Tamamlayici
Hizmetler)

Sekil 4.3 Giivenlik Gerekleri iligkisi

Genel guvenlik gerekleri igerisinde yer alan alt basliklar asagida vyer

almaktadir:

e Yonetim

e Sistem ve Calisma

e Tanimlama ve Kimlik Dogrulama
e Sistem Erisim Kontroli

e Anahtar Yonetimi

¢ Hesaplama ve Denetim
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e Arsivieme

¢ Yedekleme ve Kurtarma

4.3.2 CWA 14167-2:2004

CWA 14167-2:2004 “Sertifika Hizmet Saglayicilari imzalama islemi igin
Yedeklemeli Kriptografik Modul — Koruma Profili — CMCSOB PP” [74], CEN
tarafindan yayinlanan ve ISO 15408 (Ortak Kriterler) (Bkz. Bolum 4.1.2)
standardinda yer alan kural ve formatlarin uygulanmasi ile kriptografik
moddller igin hazirlanmis bir koruma profilidir. Ik olarak 2002 yilinda
yayinlanmistir. Ancak Ortak Kriterler 2.1’e uygunluk saglanmasi igin 2004
yilinda glncellenmis ve yedekleme fonksiyonu da eklenmistir. Yedekleme
fonksiyonu bulunmayan koruma profili de CWA 14167-4:2004 [75] olarak

varli§ini strdirmektedir.

Degerlendirme hedefi (Target of Evaluation - TOE) olarak adlandirilan
kriptografik moddiller igin koruma profili giivence seviyesi EAL4+ (Artiriimig
EAL4) seviyesindedir. Glvence seviyesinin artiriimasinda eklenen hususlar

su sekildedir:

e Degerlendirme Hedefi (DH) Guvenlik Fonksiyonlarinin Uygulanmasi
(ADV_IMP.2)

o Zayiflik Degerlendirmesi, Gizli Kanal Analizi (AVA_CCA.4)
o Zayiflik Degerlendirmesi, Yiksek Direngli (AVA_VLA.4)

CWA 14167-2:2004 6 bolimden olugsmaktadir. Bu bdélimler asagida yer
almaktadir:

e Koruma Profili Tanitimi
e Degerlendirme Hedefi Tanimi

¢ Degerlendirme Hedefi Guvenlik Cevresi
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e Guvenlik Amaglari
» Bilgi Teknolojileri Givenlik Gerekleri

e Aciklamalar

Koruma Profili Tanitimi: Girig olarak hazirlanmis bu bélimde koruma profili

ile ilgili genel bilgiler verilmektedir. Ayrica, koruma profili ile ilgili 99/93/EC
sayili Avrupa Birligi Direktifi Ek Il ve ETSI TS 101 456'da yer alan hususlara
deginilmektedir.

Dederlendirme Hedefi Tanimi: Degerlendirme hedefi, sertifika hizmet

saglayicisinin imza olusturma verisinin meydana getiriimesinde ve bu verinin
kullaniminda iglev géren kriptografik modilleri tanimlamaktadir. Koruma
profili kapsami esas olarak sertifika imzalama iglevi Uizerine kurulmus olsa da
iptal durum kayitlarinin olusturulmasi veya zaman damgasi sunumu gibi
imzalama iglemleri tizerine de uygulanabildigi belirtimektedir. Degerlendirme

hedefinin asagida yer alan islevleri de desteklemesi gerekmektedir:

o Kullanici kimlik denetimi

e Anahtar olusturulmasinda ve imha edilmesinde erisim kontrolG

e Anahtarlarin sertifika imzalamada kullaniimasinda erisim kontroll
e DH'de guvenlikle ilgili degisikliklerin denetimi

e DH’nin 6z sinamasi

Bunlarin yani sira, DHnin imza olusturma verisini kendi igerisinde
yaratiimasini ve saklanmasini (kriptografik modul disina gikarilamamasini)

saglamali ve imzalanacak veriyi dogru bir gsekilde géstermelidir.

Bu bélim altinda yer alan 2 alt bashgin birincisinde DH kullanici

kategorilerine, ikincisinde ise DH kullanimina iliskin bilgiler verilmektedir.
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DH Guvenlik Cevresi: Bu béliimde, DH'nin kullaniminda ilgili olan varliklar

tanimlanmakta ve iglevlere iliskin kullanima iligkin varsayimlarda
bulunulmaktadir. Ayrica bu varlik ve islevler Uzerinde risk olusturabilecek
DH’nin arizalanmasi, imzanin taklit edilmesi, DH'nin guvensiz kullanimi gibi

tehditlere de yer verilmektedir.

Guvenlik Amaclari: Bu bélimde, DH ve DH cgevresi igin guvenlik amagclari

tanimlanmakta ve tarif edilmektedir. Guvenlik amaglar; tanimlanmis
tehditlere karsi koymakta ve organizasyonel guvenlik politikalar ve

varsayimlarla uyum saglamaktadir.

Bilgi Teknolojileri Giivenlik Gerekleri: Bu bélimde, DH ve gevresi igin

givenlik islevsel gerekleri ve gulvenlik giivence gerekleri verilmektedir.
Guvenlik iglevsel gerekleri, Ortak Kriterler Bolim 2'den alinmistir. Guvenlik
glivence gerekleri ise Ortak Kriterler Bolim 3'de yer alan guvenlik guvence
bilesenlerinden elde edilmistir. Ayrica bilgi teknolojileri ile ilgili olmayan

hususlar da bu béliim altinda ele alinmaktadir.

Aciklamalar: Bu bolimde bilgi teknolojileri giivenlik amaglarinin politika ve
tehditler karsisinda yeterli olup olmadig gosterilmektedir. Her bir politika
geregi ve tehdit igin ayri ayri argimanlar verilmigtir. Ayrica, tim gereklerin
amaglar gergevesinde tam oldugu ve her bir amacin bir veya daha fazla
bilesen ile adreslendigi gosteriimektedir. Son olarak da koruma profili
gereklerine iligkin olarak bagllik analizleri, fonksiyonlarin dayanikhliklari ile

tutarlih@a iliskin hususlar ortaya konulmaktadir.

4.3.3 CWA 14169:2004

CWA 14169:2004 “Giivenli Imza Olusturma Araglari — EAL4+" [76]
dokimaninda, 99/93/EC sayili Avrupa Birligi Direktifi Ek llI'de tanimlanan

guvenli imza olusturma araglarina (GIOA) iligkin giivenlik gerekleri yer
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almaktadir. Ortak Kriterlere gore hazirlanmis 3 ayr koruma profili

icermektedir. Bu koruma profilleri:

e Koruma Profili — Giivenli Imza Olusturma Araci Tip 1, Versiyon 1.05
e Koruma Profili — Giivenli imza Olusturma Araci Tip 2, Versiyon 1.04

e Koruma Profili — Giivenli Imza Olusturma Araci Tip 3, Versiyon 1.05

olarak siralanmakta ve ilgili ¢alistay kararinda Ek A, B ve C olarak

sunulmaktadir.

Guvenli imza olusturma araglari koruma profilleri igin dederlendirme garanti
diizeyi, arttinlmis EAL4 (EAL4+) seviyesindedir. Koruma profiline yapilan
eklemeler asagidadir:

e Zayiflik Degerlendirmesi: AVA_MSU.3 (Givensiz durumlarin analiz ve
testi)

e Zayiflik Degerlendirmesi: AVA_VLA.4 (Yuksek direncli)

CWA 14169:2004 ile guvenli imza olusturma araglarinin guvenlik gerekleri
icin olabildigince teknoloji bagimsiz bir yaklagim sergilenmeye galigilmistir.
Bu yaklasimla, hali hazirdaki teknolojiler incelenerek mumkin oldugunda
farkli gesitte cihazin kapsanmasi amaglanmistir. Ancak, uygulamalarda yer
alabilecek gesitlilige ragmen bu dokimanda ortaya konulan yaklagim, Sekil
4 .4'te verildigi sekliyle imza olusturma verisi (I0V) iglevselligini kapsayacak
bigimdedir.
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Bu ayrim teknik
uygulamaya baglidir

imza
Olusturma

Verisi

Giivenli imza Olusturma
Araci ile iigili Kisim

Sekil 4.4 Giivenli imza Olusturma Araci

Guvenli imza olusturma araglari glvenlik gerekleri, imza olugturma ve
dogrulamada kullanilabilecek algoritma ve parametrelere iliskin olarak da
sartlar icermektedir. Onaylanmis algoritma ve parametreler ile ilgili detayl
aciklamalar ETSI SR 002 076'da (Bkz. B6lim 4.2.2) veriimektedir.

Koruma profili verilen 3 farkli GIOA yaklasimi Sekil 4.5'te veriimektedir. Bu
seklin sol tarafinda imza olugturma verisi ve imza dogrulama verisi (IDV)
olusturma bilesenini igeren GIOA Tip 1 ve IOV bellegini ve imza olusturma
bilesenlerini iceren GIOA Tip 2 yer almaktadir. Bu yapida; GIOA Tip 1
tizerinde olusturulan bir IOV'nin GIOA Tip 2'ye, imza olusturma uygulamasi
(IOU) ile hazirlanan imzalanacak verinin GiIOA'ya ve imzalanmig verinin (1V)

[OU'ya aktariminda guvenli kanallar kullanilmasi zorunludur.

Burada yer alan GIOA Tip 2 kullaniciya tahsis edilmis olmal ve kimlik
dogrulama verisi ile erigilebilmelidir. GIOA Tip 1 ise farkl kisiler tarafindan

kullanilabilir.
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Sekil 4.5'in sag tarafinda ise IOV aktarimi hari¢ olmak lzere Tip 1 ve Tip

2'nin kombinasyonundan olusan GIOA Tip 3 yer almaktadir.

Araylz Araylz
Kimlik Dogrulama Kimlik Dogrulama
Verisi Verisi

lou lou
Imzalan.acak | Imzalanacak
Veri Veri
it v s, Imza Olugturma
sou ﬁ
sou “ IDV / IOV Olusturma _ sou =)’ IDV 710V Olugturma

¢"> : Guvenli Kanal E> : Guvenli Kanal

Sekil 4.5 GIOA Tipleri
4.3.4 CWA 14170:2004

CWA 14170:2004 “Imza Olusturma Uygulamalar igin Givenlik Gerekleri”,

[77] imza olusturma araglari (IOA) ile imza olusturma igin kullanilan

uygulamalara iligkin guvenlik gerekleri ile tavsiyeleri igermektedir. Bahse

konu imza olusturma araglari; kendi islem glictine sahip, kimlik dogrulamasi

yapabilen ve kriptografik islevleri yerine getirebilen fiziksel bir donanim

olmalidir. Aksi belirtimedikge IOA kavrami giivenli imza olusturma araglarini

temsil etmektedir.

Bu dokiiman kapsaminda:

e Imza olusturma ortami modeli ve imza olusturma uygulamasi iglevsel

modeli,
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e Islevsel model igerisinde yer alan tim fonksiyonlar Gzerinde
uygulanacak gerekler,
e Imza olusturma uygulamasi igerisinde tanimlanan tim islevler igin

guvenlik gerekleri

incelenmektedir. Bununla beraber, asadida yer alan hususlar kapsam

disinda birakilmigtir:

e OV olusturulmasi ve dagitimi ile kullanilacak kriptografik algoritmalar,

e Elektronik imza gesitlerinin ilgili kanunlar gergevesinde yorumlanmasi.

CWA 14170:2004 icerisinde yer alan 1-5 arasindaki bélimlerde, guvenlik
gereklerinin desteklenmesi igin ihtiyag duyulan tanimlar, modelleme ve teknik
hususlara giris yapilmaktadir. Bu bélimlerde herhangi bir gereklilik

tanimlanmamistir.

Bolum 6'dan Bolim 17'ye kadar, imza olusturma uygulamalar igerisinde yer
alan her bir islevsel bilesen igin glvenlik gerekleri agiklamalarla birlikte

tanimlanmaktadir. S6zi edilen bélimlerin listesi agsagida verilmektedir.

e Imza sahibi etkilesim bileseni

e Imza sahibi kimlik dogrulama bileseni
e Imzalanacak dokiiman bigimleyicisi

e Veri 6zetleme bileseni

e [OA -IOU iletigimcisi

e OV -IOU dogrulayicisi

e Imzalanacak dokiiman hazirlayicisi

e Imzalanmis veri hazirlayicisi

e Giris/gikis icin harici araylz
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4.3.5 CWA 14171:2004

CWA 14171:2004 “Elektronik Imza Dogrulama igin Genel Hususlar" [78]
dokiimani, 99/93/EC sayili AB Direktifi Ek |V kapsaminda elektronik imzanin
dogrulanmasi ile ilgili tavsiye edilen iglev ve glvenceler gergevesinde
hazirlanmistir. ilave olarak, guivenli elektronik imzanin dogrulanmasina iligkin
yéntemlerin yani sira imzalama isleminden ¢ok sonra da dogrulamanin

yapilabilmesi igin gerekli verilerle ilgili hususlar da kapsanmaktadir.

CWA 14171:2004, asagdida yer alan dort alt bélimden olugsmaktadir:

e Dogrulama Sureci
e Imza Dogrulama Sistemleri
e Imza Dogrulama Sistemleri igin Glvenlik Gerekleri

e Arsiv Sistemi

Dogrulama Siireci: Bu bélimde, dogrulama ihtiyacina goére imza gesitleri ile

anlik, kisa sureli ve uzun sureli imzalar olmak tzere imza dogrulama yasam
stirecine iligkin bilgiler verilmektedir. Ancak anlik olarak kullanilan ve daha
sonra ihtiyag duyulmayan imzalar bu dokiman kapsaminda yer
almamaktadir. Yapilan ilk dogrulamada, sonradan gergeklestirilecek
dogrulamalarda kullanilacak ve dogrulama sonucunda elde edilecek bilgiler
ile dogrulamada izlenecek yontemlere iliskin kurallar bu bolim igerisinde

islenmektedir. Bu bolume iligkin alt bagliklar asagida yer almaktadir:

e Imza yasam siireci

e Dogrulama bilgi gerekleri

e TS 101733 [79] ve TS 101 903'de [80] tanimlanan imza bigimleri
e Ik dogrulama girdileri

o |k dogrulama giktilar

¢ Dogrulama sureci kurallari
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e Sonradan dogrulama girdileri

Imza Dogrulama Sistemleri: Bu bolimde, imza dogrulama sistemlerine iligkin

bilgiler veriimekte ve bu sistemlerde bulunmasi gereken Ozellikler
siralanmaktadir. Imza dogrulama sistemlerinin gtvenliginin; uygulamalarin
givenli olarak geligtirimesine, dogru yiklenmesine ve saldirilardan
kaginabilmesine (en azindan saldirilar tespit edebilmesine) bagh oldugu
belirtiimektedir. Ayrica, sistemlerin glvenli bir sekilde kullanimi ytklemenin
dogru vyapilmasiyla ve vyiklemeden sonra uygulanan glvenlikle ilgili
degisikliklerin belirlenmesiyle iliskili oldugundan bahsedilmektedir. Bu bolim

altinda yer alan alt basliklar asagida verilmektedir:

o Ik dogrulama sistemleri

e Sonradan dogrulama sistemleri

e Kisiler tarafindan yapilan dogrulama
¢ Cihaz tarafindan yapilan dogrulama

e Uglinci taraflarin dogrulamasi

imza Dodgrulama Sistemleri icin Givenlik Gerekleri: Bu bolimde, 99/93/EC

sayil AB Direktifi Ek |V'de yer alan dogrulama iglemi igin guvenlik
gereklerinin yerine getirimesi amacglanmaktadir. Bu gereklerin kargilanmasi
igin  guvenilir imza dogrulama sistemlerinin, dogrulama igleminin
degistirimesine ve dogrulama yapan taraflara yanlig bilgi vermesine karsi
korumali olmasi gerekmektedir. Bu agidan, teknik koruma seviyesi ve
dogrulayan kisiler tarafindan uygulanacak risk yonetimi dikkate alinarak g
farkll uygulama seviyesi belirlenmigtir. ligili guvenlik yontemlerinin

uygulandid1 bu modiller asagida yer almaktadir:

e Yazilim moduld
e Degisim tespit eden moddil

e Degisim 6nleyen modul
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Bu bélim altinda yer alan alt basliklar ise asagida verilmigtir:

e Degisim tespit eden ve degisim dnleyen moduller igin gerekler
e Yikleme ve dogrulamaya iliskin varsayimlar

e Gerekler

Arsiv_Sistemi: Bu bdélimde, arsivlenmis elektronik imzalar ile bunlarin

gecerliliklerinin - sinanmasi igin gerekli olan verilere iligkin bilgiler
veriimektedir. Ayni zamanda arsiv sisteminde bulunmasi gereken Gzellikler

de siralanmaktadir.
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5 DUNYA’DA ELEKTRONIK iMZA GUVENLiIGi DUZENLEMELERI

5.1 Avrupa Birligi

Avrupa Birigi'nin elektronik imzaya iligkin dizenlemeleri 13 Aralik 1999
tarihinde AB Resmi Gazetesi'nde yayinlanan 99/93/EC sayili Elektronik imza
Direktifi ile baglamaktadir. Bu direktif ile AB Uyesi Ulkeler igin bir gergeve
ortaya konulmus ve uye Ulkelerin diizenlemelerini 19 Temmuz 2001 tarihine

kadar tamamlamalari istenmistir.

99/93/EC sayih Direktif, elektronik imza gtivenligine iliskin hususlari ek olarak

ortaya koymaktadir. Bunlar:

o Ek-I: Nitelikli Sertifikalar igin Gerekler

e Ek-ll: Nitelikli Sertifika Yayinlayan Sertifika Hizmet Saglayicilar igin
Gerekler

e Ek-lll: Guvenli Imza Olusturma Araglari i¢in Gerekler

e Ek-1V: Glvenli iImza Dogrulama igin Oneriler
olarak siralanmaktadir.

Ek-I'de yer alan hususlar nitelikli elektronik sertifikalarda bulunmasi gereken
dzellikleri tanimlamaktadir. Nitelikli elektronik sertifikalar icerisinde yer alacak

alanlar ise soyle siralanmaktadir:

a) Sertifikanin nitelikli olduguna dair ibare,

b) Sertifika hizmet saglayicinin kimlidi ve bulundugu Ulke,

c) imza sahibinin ismi veya takma adi ile takma ad kullanildigina dair
bilgi,

d) Sertifikanin kullanimi igin gerekli olan imza sahibi hakkindaki diger

bilgiler
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e) imza sahibinin imza olusturma verisine karsilik gelen imza dogrulama

f)

verisi,

Sertifika gegerlilik sdresi,

g) Sertifika seri numarasi,

h)
)
i)

Yayinlayan sertifika hizmet saglayicinin imzasi,
Varsa sertifikanin kullanimina iligkin kapsam ve

Varsa sertifikanin islem limiti.

Ek-l'de ise sertifika hizmet saglayicilarinin guvenilirlikleri ve sunduklari

hizmetlerin guvenligi igin yerine getirmeleri gereken sartlar ortaya

konulmaktadir. Bu sartlar asagida verilmektedir:

a)

b)

c)

d)

f)

9)

Sertifikasyon hizmeti sunumu igin gerekli olan guvenilirligi ortaya
koymak,

Surekli hazir ve guvenli dizin hizmeti ile givenli ve aninda iptal hizmeti
verilmesini saglamak,

Sertifikanin diizenlendigi ya da iptal edildigi tarihin ve zamanin kesin
olarak bilinmesine olanak saglamak,

Nitelikli sertifika dizenlenen kiginin kimligini ve eger varsa Ozel
atiflarin milli mevzuata uygun olarak dogrulanmasini saglamak,
Sunulan hizmetler icin gerekli uzmanlik bilgisi, deneyim ve niteliklere
sahip olan, 6zellikle idari seviyede elektronik imza teknolojisinde
uzmanlasmis ve uygun guvenlik prosedirlerini yeterince bilen
personel istihdam etmek; kabul edilen standartlari ve bu standartlarda
yer alan idari prosedurleri uygulamak,

Degisikliklere karsi korunan guvenilir sistemler ve Granler kullanmak
ve bunlar tarafindan gergeklestirilen islemlerin teknik ve sifreleme
guivenliginden emin olmak,

Sertifikalarda sahtekarlik yapiimasina karsi gerekli énlemleri almak ve
imza olusturma verilerinin sertifika hizmet saglayicisi tarafindan

tretilmesi durumunda s6z konusu islemin gizliligini garanti etmek,
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h) Direktifte belirtilen kosullara uygun olarak faaliyetlerin yaritilmesi igin

)

yeterli mali kaynaga sahip olmak. Ozellikle, meydana gelebilecek
hasarlar igin érnegin uygun sigorta yollariyla zarar yukamlaliklerine
karsi gerekli mali kaynag saglamak,

Ozellikle hukuki davalarda ispatlayici delil olarak kullaniimak Uzere,
yeterli bir stire boyunca nitelikli sertifikalara iligkin bilgileri saklamak,
Anahtar yonetim hizmeti sundugu kisilerin elektronik imza olusturma
verilerini kaydetmemek ya da kopyalamamak,

Elektronik imza igin sertifika talebinde bulunan bir kigiyle s6zlegsme
yapmadan o©Once, s0z konusu kigiye glvenilir bir haberlesme
yontemiyle kullanimdaki sinirlamalar, ihtiyari akreditasyon plani,
sikayetler ve anlagsmazliklarin ¢ézimuyle ilgili prosedirler gibi
sertifikanin kullanimiyla ilgili olarak kosullar hakkinda bilgi vermek.
Elektronik olarak goénderilebilecek olan bu bilgiler yazili ve kolay
anlasilir bir dilde olmalidir. Bilginin ilgili bélimleri, talep halinde sz
konusu sertifikalara dayanarak faaliyette bulunan tgtinci taraflara da
gonderilmelidir.

Sertifikalarin  dogrulanabilir bir sekilde saklanmasinda glvenilir

sistemler kullanmak. Bu sistemler:

o Sadece vyetkili kisilerin sisteme veri girmesine ve degisiklik
yapabilmesine izin veren,

o Dogrulama amacgh olarak verilerin kontrol edilebiimesini
sadlayan,

o Sertifikalarin ancak imza sahibinin onayi alindiktan sonra
kamuya acgik hale getirilebilmesini saglayan ve

o Bu guvenlik kosullarini riske eden her turli teknik degisiklikten

isletmecinin haberinin olmasini saglayan

ozellikte olmalidir.
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Ek-111, gelismis elektronik imzanin iglevselligini temin etmek agisindan guvenli
elektronik imza olusturma araglan ile ilgili gerekleri ortaya koymaktadir.
Ancak bu gerekler, GIOA'nin uzerinde galistigi ortamlari kapsamamaktadir.

GIOA'da bulunmasi gereken 6zellikler asagida yer almaktadir:

a) Givenli imza olusturma araglari, teknik agidan ve yéntem agisindan
asgari olarak:
o Imza olusturma verisinin pratikte yalnizca bir defa elde edilen
ve gizliligi makul seviyede saglanan,
o Imza olusturma verisinin yeniden elde edilebilmesi ve imzanin
mevcut teknolojiler kullanilarak taklit edilmesini énleyen,
o Imza olusturma verisinin, imza sahibi digindakiler tarafindan
izinsiz kullanimina karsi imza sahibi tarafindan korunan
bir yapida olmasi gerekmektedir.
b) Guvenli imza olusturma aracinin, imzalanacak veride herhangi bir
degisiklik yapilmasini veya imzalanacak verinin iglemden 6nce imza

sahibine gosterimini engelleyen bir yapida olmamasi gerekmektedir.

Yukarida detaylar verilen her Ug¢ Ek'te yer alan hususlarin uygulanmasi
zorunlu olmasina karsin Ek-IV'de yer alan maddeler yalnizca guvenli imza
dogrulamaya iliskin Onerilerden olugsmaktadir. Bu 6nerilerde guvenli imza

dogrulama igin:

a) Imza dogrulama igin kullanilan verinin, imza dogrulayan tarafa
gosterilen verilere uygunlugundan,

b) Imzanin guvenilir bir sekilde dogrulandidindan ve dogrulama
sonucunun degistiriimeksizin gosterildiginden,

c) Gerektiginde, dogrulama yapan kisiye, imzalanmig verinin igerigini
guvenilir bir sekilde gosterilebildiginden,

d) Imza dogrulama esnasinda sertifikanin dogrulugunun ve gegerliliginin

sinandidindan,
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e) Dogrulamanin sonucunun ve imza sahibinin kimliginin dogru bir
bicimde gosterildiginden,

f) Takma ad kullaniminin agik bir sekilde belirtildiginden,

g) Givenlikle ilgili degisiklikleri tespit edildiginden

emin olunmalidir.

99/93/EC sayili AB Direktifinin 3inci maddesinin besinci fikrasi uyarinca,
AB Komisyonu Ek-ll Madde f ve Ek-ll'e iligkin olarak kabul edilen
standartlarin referans numaralarini 2003/511/EC sayili Direktif [81] altinda 14
Temmuz 2003 tarihli AB Resmi Gazetesi'nde yayinlamigtir. 2003/511/EC’ye

goére kabul edilen bu standartlar:

e CWA 14167-1 (Bkz. Bolim 4.3.1)
e CWA 14167-2 (Bkz. Bolim 4.3.2)
o CWA 14169 (Bkz. Bolum 4.3.3)

olarak siralanmaktadir. Bunun vyani sira, sertifikasyon hizmetlerine,
imzalama/dogrulama islemlerine, giivenli imza olugsturma aracglarina ve
guvenli imza dogrulamaya iliskin kullanilabilecek standartlar Sekil 5.1'de

verilmistir.
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EkIIf
Givenilir
Sistemler
CWA 14167-

1

Sekil 5.1 Standart Rehberi

5.1.1 Almanya

Almanya’'da elektronik imzaya iliskin ¢alismalar 99/93/EC sayili AB Direkiifi
dncesinde, 1997 yilinda baslamistir. Konuya iligkin olarak 1 Agustos 1997
tarihinde Sayisal Imza Kanunu, ayni yilin Kasim ayinda da Elektronik imza
Yonetmeligi yururlige girmistir. Ancak; AB Direktifi yayinlandiktan sonra, bu
direktife uyum gercevesinde yeniden hazirlanan Elektronik imza Kanunu 22
Mayis 2001'de [82], Yonetmelik ise 22 Kasim 2001'de [83] ydrarluge
girmistir. [84 85]

Alman Imza Kanunu ve yonetmeligi, 99/93/EC sayili AB Direktifi
cercevesinde hazirlandigindan, guvenlikle ilgili benzer kosullari igermektedir.
Bu kosullar; sertifika hizmet saglayicilar, givenli imza olugturma araglari,

guvenli imza dogrulama ve elektronik imza glvenligi gergevesindedir.
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Kanunda, sertifika hizmet saglayicilarin guvenligine iligkin olarak 4uncu
maddenin (Genel Gereklilikler) ikinci fikrasi, 5inci maddenin (Nitelikli
Sertifikalarin Diizenlenmesi) dérdincti ve besinci fikralar, 15inci madde
(Ihtiyari Akreditasyon) ve 17nci maddenin (Elektronik imza Urtnleri) Gglnci
ve dordunct fikralari yer almaktadir. Yonetmelik'te ise yukarida yer alan
konulara iliskin teknik detaylara deginilmistir. Ozellikle sertifika hizmet
saglayicilarin istihdam edecekleri personel, kullanacaklari sistem ve cihazlar
ile verecekleri hizmetlerin giivenligine iliskin detayll hukimler ilgili
yoénetmelikte ve ekinde yer almaktadir. ESHS'ye iligkin glivenlik hususlarinin

icerigi yonetmeligin 2nci maddesinde tanimlanmaktadir. Bu kapsamda:

e Gerekli tim teknik, yapisal ve organizasyonel guvenlik énlemlerinin
tanimi ve bunlarin uygunluklar,

e Elektronik Imza Kanununun 17nci maddenin dérdinci fikrasinin ikinci
bendine gére uretici beyanlarina ya da 17nci maddenin dorduncl
fikrasinin birinci bendine ya da 15inci maddenin yedinci fikrasinin
birinci bendine gére sertifikasyonlara uygun olarak nitelikli elektronik
imza igin kullanilan urtinlerin bir listesi,

e Kurulug ve faaliyetler ile sertifikasyon hizmetlerinin organizasyonunun
genel durumu,

o Ozellikle aciliyet arz eden durumlarda faaliyetleri giivence altina almak
ve devam ettirmek igin alinan énlem ve tedbirler,

e Personelin givenilirligini degerlendirme ve givence altina almaya
iliskin usul ve esaslar,

e Geriye kalan guvenlik risklerinin 6lgtimesi ve degerlendiriimesi

bulunmaktadir. Bunlara ilave olarak, Ek-1'de yayinlanan degerlendirme
seviyesi gereklilikleri ile kullanilacak cihaz ve sistemlere iligkin olarak kriterler
getirilmektedir. Ayrica sertifika hizmet saglayicilarin kullanacaklari sistem ve
cihazlara iligkin olarak AB tarafindan kabul edilen ve AB Resmi Gazetesi'nde

yayinlanan standartlar (Bkz. Bélim 5.1) da gegerli saylimaktadir.
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Elektronik imza olusturma araglarina yoénelik yapilan dizenlemeler ise
Kanunun 5inci maddesinin (Nitelikli Sertifikalarin Dizenlenmesi) altinci fikrasi
ile 17nci maddenin (Elektronik imza Uriinleri) birinci ve dérduncu fikralarinda
yer almaktadir. Burada getirilen yukumldlukler, AB Direktifinde yer alan
guivenli imza olusturma araglari ile ilgili gereklerle paralellik géstermektedir.
Ayrica imza Yoénetmeligi Ek-1'de de glvenli imza olusturma araglarina iligkin
teknik kriterler belirlenmistir. Bu kriterlere uyan cihazlar Resmi Gazete'de ve
RegTP’nin
duyurulmaktadir.

internet sayfalarindan yayinlanmak suretiyle kullanicilara

Elektronik imzalamada kullanilacak algoritma ve parametrelere iligkin
dizenlemeler Yonetmelik Ek-1, 2nci maddede yer almaktadir. Buna gére
kullanilacak imzalama ve O¢zetleme algoritmalarina, bunlara iligkin
parametrelere ve gegcerlilik sirelerine iligkin kriterler Resmi Gazete'de
yayinlanmak sureti ile kamuoyuna duyurulacaktir. Buna goére, Ocak 2004
tarihinde yayinlanan bildiri [86] ile belirlenen algoritmalara iligkin teknik

kriterler Cizelge 5.1'de verilmigtir.

2006 Sonu | 2007 Sonu | 2008 Sonu | 2009 Sonu
RSA (n, bit) o 1024 1280 1563
(minimum) | (minimum) (minimum)
2048 2048 2048
(6nerilen) (6nerilen) (6nerilen)
DSA (p/q, bit) - 1024/160 1280/160 1563/160
(minimum) | (minimum) (minimum)
2048/160 2048/160 2048/160
(6nerilen) (6nerilen) (6nerilen)
ECDSA - E(Fp) - /160 - - 192/180
(p/q, bit)
ECDSA - E(Fym ) - /160 - - 191/180
(m/q, bit)

Cizelge 5.1 Almanya’da Kabul Edilen Teknik Kriterler
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Ayrica bu bildiri igerisinde 6zet fonksiyonlar igin, kisa dénemli kullanimda
SHA-1 ve RIPEMD-160, uzun dénemli kullanimda ise SHA-256, SHA-384 ve
SHA-512 gtivenli kabul edilmektedir. [86]

5.1.2 Avusturya

Avusturya Elektronik Imza Kanunu [87], 19 Agdustos 1999 tarihinde;
Elektronik imza Yénetmeligi [88] ise 2 Subat 2000 tarihinde Avusturya Resmi

Gazetesi'nde yayinlanarak yururlige girmistir.

Kanunda, sertifika hizmet saglayicilarin givenligi ile ilgili olarak gereken
sartlar 6nci ve 7nci maddelerde; Yonetmelik'te ise 6nci madde ve Suncu
maddelerde sayiimistir. Bu maddeler; sertifika hizmet saglayicinin gvenligini
saglamasi ve bunun gosterilmesi, yeterli sayida ve bilgi birikimine sahip
personel istihdam edilmesi, guvenilir sistemler kullaniimasi, teknik
bilesenlerin ISO 15408 veya ITSEC’e gore degerlendirilmesi, hizmetlerin BS
7799-2 kapsaminda degerlendirilebilmesi ve imza olusturma verisinin
korunmasi gibi hususlar igermektedir. Bu degerlendirmeler igin yapilan

testlerin sonuglari denetim kurumuna sunulmak zorundadir.

Bunlarin yani sira, Kanun Boélim 4'te ve Yonetmelik 18inci maddede, sertifika
hizmet saglayicilarin denetimi ve ihtiyari akreditasyona iliskin hiktumler
bulunmaktadir. Bu hikumler gergevesinde sertifika hizmet saglayicisinin
sundugu hizmetlere veya glvenligine iliskin degisiklikleri denetleyici kuruma
bildirmek zorundadir. Denetleyici kurum ise en az iki yilda bir defa sertifika
hizmet saglayicilari  denetlemeli ve asadida yer alan kontrolleri

gergeklestirmelidir:

e Givenlikle ilgili bilgilerin ve sertifika ilkelerinin kontrold,
e Givenli elektronik imzaya iliskin uygun teknik bilesenlerin ve

proseddrlerin kullaniminin izlenmesi ve



104

e Sertifika hizmet saglayicilarin akredite edilmesi.

imza olusturma araglarina ve yontemlerine iligkin kriterler, kanunun 18inci
maddesinde ve yonetmeligin 7nci maddesinde belirlenmistir. Bu maddelere
gére, imza olusturma isleminde kullanilacak bilesenler ve yontemlerin;
sahtecilie, ¢alinmaya ve degistiriimeye kargi yeterli gliveni saglamasi ve
yetkili onay kuruluglar tarafindan sertifikalandiriimasi gerekmektedir.
ITSEC'e gore yapilan dederlendirmelerde imza olugturma verisinin Uretimi ve
saklanmasi ile giivenli imza olusturuimasina iligkin olarak saglanmasi

gereken glivence seviyesi E3 olarak belirlenmistir.

Guvenli imza dogrulamaya iliskin hususlar, kanunun 18inci maddesinin
doérdinct fikrasinda agiklanmaktadir. Bu madde uyarinca dogrulama

isleminin gtivenli olabilmesi igin:

e Imzalanan verilerin degistiriimediginden,

e Imzanin guvenilir olarak dogrulandigindan ve dogrulama sonucunun
yanligsiz olarak gdsterildiginden,

e Elektronik imzanin hangi verilere dayandiginin dogrulama yapan Kisi
tarafindan tespit edilebildiginden,

e FElektronik imzanin kime ait oldugunun ve takma ad kullanilip
kullanilmadiginin dogrulayan kisi tarafindan tespit edilebildiginden ve

e Imzalanan verinin, givenlikle ilgili degisiklie ugramasi durumunda

bunun tespit edilebildiginden

emin olunmasi gerekmektedir. Bunlarin yani sira, yonetmeligin Suncu
maddesinde, gereken durumlarda givenli imza dogrulama igin saglanacak
guivence seviyesinin E3 olmasi gerektigi belirtiimistir.

Guvenli elektronik imzaya iligkin teknik bilesenlere ve prosedirlere iligkin
parametreler Yonetmelik Ek-1'de yer almaktadir. Buna gére imza olusturma

verileri igin anahtar uzunluklarinin en az:
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e RSA: 1023 bit
e DSA: 1023 bit
o ECDSA gesitleri: 160 bit

olmasi gerekmektedir. Ayrica; Ek-1 ve 3lnci maddenin besinci fikrasinda,
bu anahtarlarin gergek rastgele sayilardan olugsmasi yani yiksek kaliteli
rastgele prosedirlerden olusturulmasi  sarti  getirimektedir.  Fakat,
yoénetmeligin 5inci maddesinin ikinci fikrasi uyarinca doldurma yontemlerinde
sahte rastlantisal sayilardan yararlanilabilir. Verilen bu kriterler 31.12.2005

tarihine kadar gecerlidir.

Kullanilabilecek ézetleme algoritmalari ise yonetmelik Ek 2'de belirlenmistir.

Buna gore:

e SHA-1
e RIPEMD-160

dzetleme fonksiyonlari, 31.12.2005 tarihine kadar givenli kabul edilmektedir.

5.1.3 Bulgaristan

Elektronik Belge ve Elektronik Imzaya lliskin Kanun [89], 2001 yilinda kabul
edilerek elektronik belgeler ve elektronik imzaya iligkin dlzenlemeler
yapiimisg, sertifikasyon hizmetlerinin sunulmasina yonelik sartlar ve
yontemler belirlenmistir. Kanunun yayinlanmasi sonrasi, 8 Subat 2002

tarihinde U¢ farkli yonetmelik yurirlige girmistir. Bunlar:

1. Sertifika Hizmet Saglayicilarinin Isleyisine, Faaliyetin Sona Ermesine
lliskin Sart ve Yontemler ile Sertifika Hizmetlerinin Sunulmasi igin
Gerekliliklere iligkin Yonetmelik [90],
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2. Sertifika Hizmet Saglayicilarin Kaydina lliskin Yonetmelik [91] ve
3. Gelismis Elektronik Imzalarda Kullanilacak Algoritmalara lligkin
Yonetmelik [92]

olarak siralanmaktadir.

Sertifika hizmet saglayicilarina iliskin glivenlik gerekleri, Elektronik Belge ve
Elektronik imza Kanunu 21inci maddenin birinci fikrasinda ana hatlariyla
belilenmistir. Bu gerekler arasinda; teknik ve kriptografik guvenligin
saglanmasinda guvenilir ekipman ve teknolojiler kullanmak, yeterli uzmanlk
bilgisine sahip personel istihdam etmek ve sertifikalarin taklit edilmesine karsi
gerekli onlemleri almak gibi hususlar bulunmaktadir. Sertifika Hizmet
Saglayicilarin Isleyisine, Faaliyetin Sona Ermesine lligskin Sart ve Yontemler
ile Sertifika Hizmetlerinin Sunulmasi igin Gerekliliklere iligkin Yénetmelik'te
ise yukarida sayilan hususlar detayli bir sgekilde verilmektedir. Bu
yonetmelikte gegen ilgili maddeler agsagida yer almaktadir:

e 7nci madde ile glvenlikle ilgili standartlar gercevesinde uluslararasi
standartlara uygunluk saglama zorunlulugu getiriimektedir,

¢ 9uncu maddenin birinci fikrasi ile sertifika hizmet saglayicilarin imza
olusturma  araglarinin  fiziksel olarak  korunmasi  gerekliligi
belirtimektedir,

e 22nci ve 23uncl maddeler kapsaminda istihdam edilecek personele
iliskin sartlar ortaya konulmaktadir,

e 24inct madde ile tum sertifika hizmet saglayicilarin kullandiklar
altyapinin guivenlik yonetimine iliskin olarak gerekli tedbirleri almasi
gerektigi belirtimektedir,

e 25inci madde altinda; teknik ekipman ve teknolojilere iligkin
gereklilikler sayilmakta, kullanilacak sistemlerin ISO 15408'e gore
degerlendirimesi ve bu degerlendirmenin ¢ yilda bir yenilenmesi

gerektigi belirtimektedir.
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e 26nci madde kapsaminda, sertifika hizmet saglayici tarafindan
kullanilacak guivenli imza olusturma araglarinin, ISO 15408'e gére en
az EAL3 veya diger degerlendirme kriterlerine gore benzer givenlik
seviyesinde olmasi zorunlulugu getiriimektedir.

e 28inci maddede, sertifika hizmet saglayicilar tarafindan kullanilacak
teknik ekipmanlarin islevlerine iliskin asgari kriterler verilmektedir,

e 34inclu maddede bilgi teknolojileriyle ilgili olarak genel kabul gérmus
standartlara uyum  yukimlUligu  getirimekte  ve  glvenlik

prosedurlerinin kapsami belirlenmektedir.

Guvenli elektronik imza olusturma araglarina iligskin olarak, Elektronik Belge
ve Elektronik imzalara iligkin Kanunun 17nci maddesinin birinci fikrasinda
gerekli dizenlemeler yapilmistir. Bu dizenlemeler, 99/93/EC sayili AB
Direktifi gercevesindeki hususlari icermektedir. Ayrica Sertifika Hizmet
Saglayicilarin Isleyisine, Faaliyetin Sona Ermesine lligkin Sart ve Yontemler
ile Sertifika Hizmetlerinin Sunulmasi igin Gerekliliklere iliskin Yonetmelik'te
yer alan 29uncu madde ile guvenli imza olusturma araglarinin ISO 15408'e
gore en az EAL3 veya diger dederlendirme kriterlerine gére benzer guvenlik
seviyesinde olma sarti getirilmistir. Geligmig  Elektronik iImzalarda
Kullanilacak Algoritmalara lligkin Yonetmeligin 7nci ve 8inci maddelerinde ise
imza olusturma aracinin, iglemciye, isletim sistemine ve 6zel erigsim verisine
(PIN veya biyometrik) sahip kartlar olmasi ve bu gerekliliklerin de ETSI ve
CEN tarafindan gikarilan standartlara gore test edimesi gerektigi
belirtiimektedir.

imza dogrulamaya yonelik dizenlemeler, kanunun 17nci maddesinin ikinci
fikrasinda belirenmektedir. Buna goére imza dogrulamada kullanilacak
mekanizmanin; acik anahtar kullanilarak 6zel anahtarin bu agik anahtara
karsilik geldiginin anlagilmasini ve 6zel anahtarin kullanildigi dogrulanarak,

dogrulama sonucunun ilgili kisiye saglandigini garanti etmesi gerekmektedir.
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Elektronik imzalamada kullanilacak algoritma ve parametrelerin belirlenmesi
amaclyla gikarilan Gelismis Elektronik imzalarda Kullanilacak Algoritmalara
lliskin Yonetmelik kapsaminda; imzalama ve dogrulama algoritmalari, 6zet
fonksiyonlari ve rastgele sayilar ile ilgili dizenlemeler yapiimaktadir.
Kullanilacak algoritmalar Ek-1'de, parametreler ise Ek-2'de verilmektedir. Ek-

1'e gore kullanilabilecek algoritmalar:

e Ozet fonksiyonu igin
o SHA-1
o RIPEMD-160
e imzalama igin ise
o RSA
o DSA
o ECDSA

olarak belirlenmistir.

Ek-2'de belirlenen parametreler ise:

o Ozet fonksiyonu igin en az 128 bit
e RSA ve DSA igin en az 1024 bit
e ECDSA igin en az 160 bit

seklindedir. Ayrica, bu algoritma ve parametrelere iligkin olarak ETSI SR 002
176 (Bkz. Bolum 4.2.2) raporuna basvurulabilecegi de belirtiimigtir.

5.2 Kanada

Kanada, elektronik imzaya iligkin kanuni duzenlemesini, 2000 yilinda
cikartilan “Kisisel Bilgilerin Korunmasi ve Elektronik Belgeler Kanunu” [93] ile

gerceklestirmistir. Kanunun ikinci boéliminde elektronik imzaya iligkin
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tanimlara yer verilmis ve 48inci madde ile genel diizenlemeler yapilmistir.
Detayli diizenlemeler Hazine Kurulu'nun tavsiyeleri dogrultusunda

gercgeklestirimektedir.

Bu kapsamda, Hazine Kurulu tarafindan elektronik imza givenligine iligkin
polittka dokiimanlari ve kilavuz dokimanlar hazirlanmigtir. Ayrica

kullanilacak standartlar da belirlenmistir. Bu politika dokiimanlari :

¢ AAA Yonetimi igin Politika

e AAA Sayisal imza Sertifikasi ilkeleri

o AAA Gizlilik Sertifikasi likeleri

e Elektronik Yetkilendirme ve Kimlik Dogrulama Politikasi
¢ Kanada Sifreleme Politikasi

e Guvenlik Politikasi

olarak siralanmaktadir.

Yukarida sayilan politika dokimanlarinda sertifika hizmet saglayicilarin
uymasi gereken politikalar ve guvenlik igin gerekli gorilen tedbirler ile
kullanilacak standartlara iliskin detayli bilgiler yer almakta ve bu politikalar;
Hazine Kurulu, lletisim Guvenligi Kurumu, Politika Yonetim Otoritesi
tarafindan hazirlanip gelistiriimektedir. Bu politika dokiimani igerisinde sekiz
farkli guivenlik seviyesi igin ayr politikalar tanimlanmaktadir. Bunlardan dort
tanesi elektronik imzaya, diger dort tanesi de sifrelemeye yonelik politikalardir
ve basit, temel, orta ve yilksek olmak Uzere farkl glivence seviyelerine

sahiptir. Bu seviyeler artan guvenlik gereklerine gére dizenlenmistir. [17]

Yayinlanan kilavuz dokimanlar, AAA'ya iligkin gereklerin karsilanmasinda ve
hizmetlerin guvenliginin yeterli seviyede saglanmasinda yol gosterme
amachdir. Elektronik imza guvenligine yoénelik yayinlanan kilavuz
dokimanlar:
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e Sertifika Otoriteleri Bilgi Teknolojileri Guvenligi Model Kilavuz
Dokimani

e Bilgi Yonetimi — AAA Kilavuzu

olarak siralanmaktadir.

Guvenlige iligkin standartlar akilli kartlari ve bu kartlarin okunmasini ile
kriptografik algoritmalari kapsamaktadir. Hazine Kurulu tarafindan hazirlanan
akilli kartlara iligkin dokiiman [94] igerisinde; uluslararasi kabul gormus
standartlara atif yapilmakta ve bu kartlarin mimarisine, desteklemesi gereken

dzelliklere ve guvenligine iliskin hususlar ele alinmaktadir.

imzalamada kullanilacak algoritmalara ve bunlarin parametrelerine iligkin
standart, iletisim Givenligi Kurumu tarafindan hazirlanmistir. Bu kapsamda,

kullanilabilecek algoritmalar ve parametreler Cizelge 5.2'de verilmistir. [95]

~ T Guvenlik | Parametre
- .;=:'A|g.0_r|tma'_‘ - ' S
-~ | Sevvest | (B

Normal n>1024
RSA

Yiksek n > 2048

Normal q=>1024
DSA

Yiksek q=>2048

Normal q=>192
ECDSA - E(F,)

Yiksek q > 256

Normal m > 163
ECDSA - E(Fym ) Yiksek m > 283

Cizelge 5.2 Kanada’da Kullanilan Algoritma ve Parametreler
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Ayrica, 6zetleme algoritmasi olarak SHA-1, SHA-256, SHA — 384 ve SHA-
512 kullanilabilmektedir. Ancak, SHA-1 algoritmasi 2008 yilindan itibaren

yuksek giivenlik seviyesi gerektiren uygulamalar igin uygun olmayacaktir.
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6 TURKIYE’'DE ELEKTRONIK iMZA GUVENLIGI
6.1 Giris

Ulkemizde elektronik imzaya yonelik g¢alismalar, 2001 yilinda Dis Ticaret
Mustesarligi bunyesinde kurulan Hukuk Caligma Grubu tarafindan hazirlanan
“Elektronik Veri, Elektronik So6zlesme ve Elektronik imza Kanunu Tasarisi
Taslag” ile baslamistir. Bu kanun tasarisinin 17.04.2004 tarihinde
Bagbakanliga gonderilmesi 6ncesinde, Adalet Bakanhgi tarafindan
14.01.2002 tarihinde ikinci bir ¢alisma ele alinmistir. Adalet Bakanligi'nin
hazirladig! “Elektronik Imzanin Duzenlenmesi Hakkinda Kanun Tasarisi” ise
10.9.2002 tarihinde Basbakanlhda sunulmustur. [96] Bu taslak, “Elektronik
imza Kanunu” olarak kiiguk degisikliklerle 23 Ocak 2004 tarih ve 25355 sayih
Resmi Gazete'de yayimlanmistir. Bu Kanun ile, kanunun yayimindan alti ay
sonra ylrirlige girmesi ve yururlige girmesinden sonra alti ay iginde
asagida yer alan hususlarda Telekominikasyon Kurumu'nun gerekli

dizenlemeleri yapmasi hikumleri getiriimektedir:

e Givenli elektronik imza olusturma araglarn (Madde 6),

e Giuvenli elektronik imza dogrulama araglar (Madde 7),

o Elektronik sertifika hizmet saglayicisi (Madde 8),

e Elektronik sertifika hizmet saglayicisinin yukimlalukleri (Madde 10),
¢ Nitelikli elektronik sertifikalarin iptal ediimesi (Madde 11),

e Sertifika mali sorumluluk sigortasi (Madde 13),

e Yabanci elektronik sertifikalar (Madde 14).

Kurum, Dis Ticaret Mustesarli§i bunyesinde gergeklestirilen calismalara
katilim gostermis, Adalet Bakanlidi tarafindan hazirlanan kanun tasarisinda
duzenleyici ve denetleyici kurum olarak goéreviendiriimesi lzerine “e-imza
Koordinasyon Kurulu” olusturulmus ve bodylece 2003 yili basinda (heniiz
Kanun c¢ikmadan) calismalara baglamigtir. Elektronik Imza Kanunu’nun

Resmi Gazete'de yayimlanmasi sonrasinda, Kurum binyesinde olusturulan
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“e-imza Calisma Grubu” ile galismalara hizla baglanmig ve dizenlemelerin
genis katilimli ve seffaf bir sekilde yapilabilmesi amaciyla gesitli kamu kurum
ve kuruluslardan, sivil toplum o6rgutlerinden, Universitelerden ve Ozel
sektdrden 200'e yakin kisinin katihmiyla “Ulusal Koordinasyon Kurulu”

olusturulmustur.

Kurum tarafindan yiritilen dizenleme galismalar gergevesinde, “Sertifika
Mali Sorumluluk Sigortasi Yonetmeligi” 26 Agustos 2004 tarih ve 25565
saylli, “Elektronik imza Kanununun Uygulanmasina iliskin Usul ve Esaslar
Hakkinda Yonetmelik” ile “Elektronik Imza ile ligili Sureglere ve Teknik
Kriterlere lliskin Teblig” 6 Ocak 2005 tarih ve 25692 sayili Resmi Gazete'de

yayimlanarak ylrurlige girmistir.

Telekomiinikasyon Kurumu’'nun girisimleri ve 10 Haziran 2004 tarihli e-
Déniistim Turkiye Icra Kurulu karari sonrasinda, 6 Eylil 2004 tarih ve 25575
sayil Resmi Gazete’'de yayimlanan 2004/21 sayili Bagbakanlik Genelgesi ile
tim kamu kurum ve kuruluslarinin sertifika ihtiyacinin bir merkezden
karsilanmasi igin TUBITAK-UEKAE gérevlendirilmisgtir.

Guvenlik ile ilgili yapilan diizenlemeler; elektronik sertifika hizmet saglayicisi,
guvenli elektronik imza olusturma ve dogrulama araglari ile elektronik imzaya

iliskin diger teknik hususlari kapsamaktadir.

6.2 ESHS Givenligi

ESHS guivenligine iligkin olarak, Kanunun 8inci maddesi ikinci fikrasina gére
ESHS:

a) Glvenli Griin ve sistemleri kullanmak,

b) Hizmeti gvenilir bir bicimde yuritmexk,
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c) Sertifikalarin taklit ve tahrif ediimesini énlemekle ilgili her tlrld tedbiri

almak

zorundadir. Yonetmeligin 19uncu maddesi uyarinca da ESHS'nin glvenli
sistem ve cihazlar kullanmasi, bu sistem ve cihazlar ile bunlarin bulundugu
bina veya alani korumas!i yukumlilugl getirimektedir. Bu kapsamda,

ESHS'lerin isleyisine yonelik olarak Teblig'in 5inci maddesinde:

e ETSITS 101 456 (Bkz. Bolum 4.2.1) ve
e CWA 14167-1 (Bkz. B6lim 4.3.1)

standartlarina uyma hikm{ yer almaktadir. Ayrica Teblig'in glvenlik
kriterlerini belirleyen Quncu maddesi ile yukarida sayilan standartlarin yani
sira TS ISO/IEC 17799 standardina (Bkz. Bolum 4.1.1) uyma zorunlulugu
getirilmistir. ESHS'ler TS ISO/IEC 17799 uyum cergevesinde BS-7799-2

sertifikasi edinmekle yukumludur.

Ayrica, ESHS’ler Kanunun 10uncu maddesi ve YoOnetmeligin 19uncu
maddesi kapsaminda hizmetin gerektirdigi nitelikte; bilgi glivenligi, elektronik
imza teknolojileri ve veri tabani yonetimi alanlarinda yeteri kadar teknik
personel istihdam etmek veya ettirmekle yukamlt kilinmigtir. Teknik
personel, konusunda yeterli mesleki deneyime sahip ya da ilgili alanlarda
egitim almisg ve guvenilir olmalidir. ESHS organizasyon semasinda istihdam
ettigi veya ettirdigi tum personelinin gérev tanimini ve dagilimini belirlemek

zorundadir.

ESHS'lerin  denetlenmesi  gorevi; Kanunun  15inci Maddesi ile
Telekomiinikasyon Kurumu'na verilmistir ve denetlemeye iligkin hususlar
Yonetmeligin 7. Bolumu ile dizenlenmistir. Bu bdlim altinda; ESHS'lerin
mevzuata ve teknik hususlara uyumuna yonelik denetiminin, gerekli gorilen

zamanlarda veya iki yilda bir resen yapiimasi hiikme baglanmistir.
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6.3 Giivenli Elektronik imza Olusturma Araci

Guvenli elektronik imza olusturma araglarinda yer almasi gereken ozellikler

Kanunun 6nci maddesi kapsaminda tanimlanmistir. Buna gére GEIOA’larin

a) Urettigi elektronik imza olusturma verilerinin kendi aralarinda bir esi
daha bulunmamasini,

b) Uzerinde kayitli olan elektronik imza olusturma verilerinin arag digina
higbir bicimde ¢ikarilamamasini ve gizliligini,

c) Uzerinde kayith olan elektronik imza olusturma verilerinin, Gglncl
kisilerce elde edilememesini, kullanilamamasini ve elektronik imzanin
sahtecilige kargl korunmasini,

d) imzalanacak verinin imza sahibi diginda degistirilememesini ve bu
verinin imza sahibi tarafindan imzanin olusturulmasindan 6nce

gorilebilmesini

saglamasi gerekmektedir. Yukarida sayilan 6zellikler gergevesinde, Tebligin
8inci maddesinde GEIOA’lari CWA 14169 standardina uygun ve TS ISO/IEC
15408 (-1,-2,-3)e veya ISO/IEC 15408 (-1,-2,-3)e gbre en az EAL4+

seviyesinde olmasi zorunlulugu vardir.

ESHS'lerin kullanacaklari gtvenli elektronik imza olusturma araglarina iligkin
kriterler Tebligin 11inci maddesi ile belirlenmistir. Buna gore kullanilacak

cihazlarin:

e FIPS PUB 140-1 veya FIPS PUB 140-2'ye gore seviye 3 veya
Uzerinde oldugunun veya

e CWA 14167-2'de belirtilen kriterlere uygunlugunun veya

e CWA 14169 standardina uygun ve TS ISO/IEC 15408 (-1,-2,-3)'e veya
ISO/IEC 15408 (-1,-2,-3)'e gore en az EAL4+ seviyesinde oldugunun

yetkili kurum ve kuruluglardan alinan belgelerle ispat edilmesi gerekmektedir.
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6.4 Giivenli Elektronik imza Dogrulama Araci

Elektronik Imza Kanununun 7nci maddesinde giavenli elektronik imza
dogrulama araglarinda bulunmasi gereken Ozellikler siralanmaktadir. Bu
maddeye gére GEIDA:

a) Imzanin dogrulanmasi igin kullanilan verileri, degistirmeksizin
dogrulama yapan kisiye gosteren,

b) Imza dogrulama iglemini glvenilir ve kesin bir bicimde caligtiran ve
dogrulama sonuglarini  degdistirmeksizin dogrulama yapan kigiye
gbsteren,

c) Gerektiginde, imzalanmis verinin guvenilir bir bicimde gosteriimesini
saglayan,

d) Imzanin dogrulanmasi igin kullanilan elektronik  sertifikanin
dogrulugunu ve gegerliligini gtvenilir bir bigimde tespit ederek
sonuglarini deg@istirmeksizin dogrulama yapan kisiye gosteren,

e) Imza sahibinin kimligini degistirmeksizin dogrulama yapan kigiye
gOsteren ve

f) Imzanin dogrulanmasi ile ilgili sartlara etki edecek degisikliklerin tespit

edilebilmesini saglayan

araglardir. ESHS’ler kullanicilara saglayacaklar glvenli elektronik imza
dogrulama araglari igin CWA 14171 standardina uymak ve bunu yazili olarak

taahhut etmek zorundadir.

6.5 Algoritma ve Parametreler

Elektronik imzalama ve dogrulama ile 6zetleme igin kullanilacak algoritmalar
ve bu algoritmalara iliskin parametreler Teblid’'in 6. Maddesi kapsaminda
belirlenmektedir. Bu madde uyarinca ESHS nin imza olusturma ve dogrulama

verileri:
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e RSA igin en az 2048 bit veya
e DSAigin en az 2048 bit veya
e DSA Eliptik Egrisi icin en az 256 bit

olmalidir. Bunun yaninda, Yoénetmeligin 18inci maddesi uyarinca ESHS'ye ait

imza olusturma ve dogrulama verilerinin gegerlilik stiresi on yili agamaz.

imza sahibinin kullanacaklari algoritma ve parametrelerin ise:

e RSAgin en az 1024 bit veya
e DSA icin en az 1024 bit veya
e DSA Eliptik Egrisi icin en az 160 bit

olmasi gerekmektedir. Ozetleme algoritmasi olarak da; RIPEMD-160 veya
SHA-1 glivenli kabul edilmektedir.

Yukarida yer alan algoritma ve parametreler 31.12.2005 tarihine kadar
gecerlidir. Ayrica, bu algoritma ve parametrelere bagli kalmak sarti ile ETSI
SR 002 176 raporu da (Bkz. Bolim 4.2.2) referans olarak alinabilir.

6.6 Diizenleme Yaklagimi

5070 sayili Elektronik imza Kanunu, 99/93/EC sayili AB Direktifine uyumlu
olarak hazirlanmistir. Bu gercevede, elektronik imza glvenligine iligkin
hususlar AB Direktifi ile Almanya ve Avusturya mevzuatina paralellik

gostermektedir.

Elektronik imzaya iliskin dizenlemeler henlz olugmamis bir pazar Gzerinde
gerceklestirildiginden; pazara girisin engellenmemesi, rekabet ortaminin tesis

edilmesi ve kullanici haklarinin korunmasi oldukga énemlidir. Ancak, sayilan
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bu hususlarin hayata gegiriimesinde hassas dengeler sdz konusudur.
Sertifikasyon hizmetlerinin sunumu, given mekanizmasi Uzerine kurulu
oldugundan, ESHS olmak isteyen gercek veya 6zel hukuk tizel kisilerin belirli
teknik ve hukuki sartlari saglamasi gerekmektedir. Bu agidan bakildiginda,
bazi tilkelerde tercih edilen; ok sayida kiiglik ESHS’ler yerine az sayida ve
buyik ESHS'lerin piyasada bulunmasi yaklagimi  gbz  onlnde
bulundurulabilir. [97]

Ayrica, elektronik imzaya iligkin yapilan dizenlemeler esnek bir yapida
olmalidir. Bu perspektiften bakildiginda, hem 99/93/EC sayili AB Direktifi
hem de 5070 sayili Elektronik imza Kanunu teknoloji nétr bir yaklagimia
genel bir gerceve ortaya koymaktadir. Halihazirda ydrurlikte olan ikincil
duzenlemeler, uygulamada ortaya gikabilecek aksakliklari giderecek sekilde
gdzden gegirilmelidir. Blytk bir hizla degisen Dbilisim teknolojileri ve
farkhlasan givenlik gerekleri surekli olarak takip edilmeli ve gerekli dnlemler
alinmalidir. Bu siireg, elektronik imza teknolojilerinin dogasi geregi gayet
normal karsilanmalidir. Ornegin Almanya'da elektronik imzaya iligkin ilk
kanun 1997 tarihinde hazirlanip 1998'de ydirurlige girmis; kazanilan Ug
senelik tecriibe ve AB Direktifi ilkelerine uyum gergevesinde 2001 yilinda
degistirilmistir. [98]

Ancak bu yaklasim, hayata gegirilecek uygulamalar ve faaliyette bulunacak
ESHS'ler igin belirsizlikler igermemelidir. Diizenlemeler, uyulacak kurallari ve
uygulanacak esaslari tam olarak belirlemeli; teknolojik gelismeler paralelinde,
pazar sartlari goz onunde bulundurularak ve ilgili taraflarin fayda
saglayabilecegi sekilde gozden gegirilerek gerekli degisiklikler hayata

gegirilmelidir.

Avrupa Birligi Direktifi igerisinde yer alip 5070 sayili Elektronik Imza
Kanununda kapsanmayan en oOnemli husus akreditasyon mekanizmasi
olarak gbze carpmaktadir. lhtiyari akreditasyon, sertifika hizmet

saglayicisinin talebi Uzerine, yetkili kuruluglar tarafindan gergeklestirilen,
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sertifikasyon hizmetlerinin sunumuna iligkin hak ve yukumldliklere uyumun
detayl olarak denetlenmesini icermektedir. Akreditasyon kuruluslarinin, bir
akreditasyon plani olusturmasi ve buna iligkin iglemleri detayli bir sekilde
ortaya koymasi gerekmektedir. Ayrica, yapilacak denetimler igin yeterli
sayida teknik ve idari personel barindirarak akreditasyonun dogru bir
bicimde, belirli standartlar gergevesinde yuritulmesini saglamaldir. Ihtiyari
akreditasyon yaklasimi, dizenleyici kurumlarin denetim faaliyetlerinin daha
kolay bir sekilde gergeklestirilebilmesinin yaninda givenligin ve guvenilirligin
cok o6nemli oldugu sertifikasyon hizmetlerinin saglanmasinda kullanici
tercihlerini de etkilemektedir. AB diizenlemeleri kapsaminda, akredite edilmisg
bir sertifika hizmet sadlayicisinin diger Uye ulkelerde sertifika hizmeti vermesi
cok daha kolaydir. Tim bunlarin yaninda akreditasyon, gapraz sertifikasyon
stirecinde dnemli avantajlar saglamaktadir. Ancak, ihtiyari akreditasyon 5070
saylll kanun kapsamina alinmadigindan otiri, ESHS'lerin denetiminde

Kuruma bliytk gorevler digmektedir.

Avrupa Birligi Uyesi ulkeler, yetkilendirme mekanizmasina yakin bir sekilde
isleyen denetleme ve inceleme planlarn olusturmuslardir. Ancak olusturulan
bu planlar heniiz gok yeni oldugundan bunlar arasinda bir kargilastirma
yapmak oldukga zordur. Cuinki bu planlarin getirdigi avantaj ve dezavantajlar
tam anlamiyla belilenememistir. Almanya ve Avusturya gibi bazi Ulkelerde
kati diizenlemeler uygulanirken; Ingiltere ve irlanda’da daha serbest bir yapi
mevcuttur. Ulkemizde uygulanan inceleme ve denetleme prosedirlerinde
99/93/EC sayili AB Direktifinden biraz farkli bir yontem izlenmigtir. ESHS
olmak isteyenler, yapacaklari bildiimden ki ay sonra faaliyete
gecebilmektedir. Verilen iki aylik sirede Kurum gerekli incelemeleri yaparak
herhangi bir uyumsuziuk veya eksiklik olup olmadigini kontrol etmekle
yikimltdur. Hem ESHS’lerin bildirimde bulunmalarini takiben yapilacak
incelemeler hem de daha sonra yapilacak denetimler elektronik sertifika
pazarinin gelisimine ve elektronik imzanin kullanimina dogrudan etki
edecektir. ESHS'lerden herhangi birisinde ortaya cikan ve denetim veya

incelemelerde tespit edilemeyen glvenlik acgiklart kullanicilarin  glvenini
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sarsacak ve Kurumun itibar kaybetmesine sebep olacaktir. Bu agidan
bakildiginda, denetime iliskin her safhanin titizlikle ele alinmasi gerektigi

dusunulmektedir.

Elektronik imzaya iligkin olarak verilecek hizmetlerin glvenli bir sekilde
sunulabilmesini ve dizenlemelerde yer alan hikumler ile uygulanmasi
zorunlu tutulan standartlara uyulmasini teminen; ESHS'lerin, almasi gereken
dnlemlere ve vyapilacak denetimlere iligkin olarak bilgilendirimesi ve
bilinglendiriimesi yerinde olacaktir. Tim bunlarin yerine getirilebilmesi
amaciyla, Bélum 5.2'de yer alan Kanada 6rneginde oldugu UGzere Kurum

tarafindan benzer kilavuzlarin hazirlanmasinda fayda goértimektedir.

5070 sayili Elektronik Imza Kanununun 21inci maddesi ile kamu kurum ve
kuruluslari denetim, cezai hukumler ve tcret dizenlemelerinden muaf
tutulmustur. Bu durum, her bir kamu kurum ve kurulusunun hemen higbir
diizenlemeye tabi olmadan ESHS olabilmesine olanak tanimaktadir. Ancak
bdyle bir yapinin; guvenlik, birlikte galisabilirlik ve standartlagma ile ilgili
olarak birgok problem dogurmasi kaginilmaz gériinmektedir. Bu tir sorunlarla
karsilagilmasini  onlemek amaciyla, Telekomunikasyon Kurumu'nun
girisimleri ve 10 Haziran 2004 tarihli e-Dénigum Tarkiye icra Kurulu karari
sonrasinda, 6 Eylul 2004 tarih ve 2004/21 sayill Basbakanlik Genelgesi ile
tim kamu kurum ve kuruluslarinin sertifika ihtiyacinin bir merkezden
karsilanmasi icin TUBITAK-UEKAE (Turkiye Bilimsel ve Teknik Arastirma
Kurumu — Ulusal Elektronik ve Kriptoloji Arastirma Enstitlsu) géreviendiriimis
ve sz konusu yapinin gézden gegirilimesi ile uygunlugunun izlenmesi gérev

ve sorumlulugu Telekomiinikasyon Kurumu’na verilmigtir. Bu karar ile:

e Kamu kurum ve kuruluglar tarafindan kullanilacak elektronik imza
altyapisinin daha givenli olmasi,
¢ Bilgi glivenliginin Ust seviyede saglanmasi,

e Kurulacak yapinin Kurum tarafindan gézden gegirilmesi ve izlenmesi,
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e Kamu kurum ve kuruluslari arasi gliven bunalimlarinin yaganmamasi,
e Kamu kurum ve kuruluglan arasinda birlikte galisabilirligin saglanmasi,
e Tek elektronik sertifikayla birden ¢ok islem yapilabilmesi,

e Mikerrer yatinmlarin énlenmesi,

e Rekabet ortaminin korunmasi

gibi birgok fayda saglanabilecektir. Hayata gegirilmesi planlanan altyapi Sekil

6.1'de verilmektedir.

Capraz Sertifikasyon

Bankalar,
Sigorta Kuruluglan vb.

Basbakanllk
Calisanlari i
Wb

igisleri Bak
Calisanlarni

Maliye Bak.

saglik Bak. Galisanlar.
Cahisanlan
-— - — """" - ™ — -— -

Sekil 6.1 Tiirkiye Elektronik imza Altyapisi

Kurulmasi ¢aligsmalar baglamis olan bu yapida, Telekomunikasyon Kurumu
yalnizca diizenleme ve denetleme faaliyetleri gergeklestirecektir. Kurum, bazi
tlkelerde vyetkili makamlar tarafindan Ustlenilen kok sertifika hizmet
saglayiciigi mekanizmasini hayata gegirmemistir. Tirkiye modelinde
yalnizca kamu kurum ve kuruluslar igin bir kék sertifika hizmet saglayicisi

belirlenmistir ve bu gérev TUBITAK-UEKAE'ye verilmistir.

Bazi yaklagimlarda, Telekomunikasyon Kurumu'nun tim yapi igin kok ESHS

olmasi gerekliligi Uzerine fikirler ortaya konulmustur. Ozellikle, glven
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zincirinin en Ustiinde Kurumun yer almasi gerektigi ve bu sayede yetkili bir
sertifika hizmet saglayicisi gibi hareket edebilecek sahtecilerin 6nine
gecilebilecegi vurgulanmistir. Bu yaklagimda dogruluk payi oldugu inkar
edilemez. Ancak, kék ESHS olma karannin verilmesi 6ncesinde elde
edilecek avantajlar ve ortaya cikacak dezavantajlar detayli bir bigimde
degerlendirilmeli ve uygulanacak strateji belilenmelidir. Kuruma bildirimde
bulunmus ve faaliyete gegmis bir ESHS'nin ismini kullanarak gergek olmayan
sertifikalar Uretecek sahtecilerin, Kurumun adini kullanarak sahte sertifika
tretmeleri de zor olmayacaktir. Fakat, Kurumun kdék ESHS olmasi
durumunda, kdk sertifika hizmet saglayicisinin sertifikasini dogru ve givenilir
bir sekilde elde eden kullanicilarin hangi ESHS'lerin Kuruma bildirimde
bulunmus oldugunu anlamalari kolaylasacaktir. Kurumun bdyle bir yapi
olusturmaya karar vermesi durumunda, gerekli yatinmlari yapmasi, yeterli
istihdami saglamasi ve en dnemlisi 6zel anahtarini son derece siki bir sekilde
korumasi gerekecektir. Cunki, Kurumun &zel anahtarinin guvenilirliginin
kaybolmasi, tlkemizde bulunan tim ESHS'lerin ve bu ESHS'ler tarafindan

dagitilan sertifikalarin gegerliligini yitirmesi anlamina gelmektedir.

Yukarida yer alan hususlarin ivedilikle ve dogru bir sekilde gergeklestiriimesi
adina, Kurumun ITU, CEN ve ETSI binyesinde yapilan elektronik imzaya
iliskin standart ve tavsiye karari hazirlanmasi galigmalarini yakindan takip
etmesi ve bu calismalara katiim saglamasi oldukga onemlidir. Bunun
yanisira, geligtirilen standartlarin ve diger dokimanlarin Turk Standard
haline getiriimesi igin TSE ile koordinasyon saglanmalidir. Ayrica, Kurumun
da dyesi oldugu FESA (Forum of European Supervisory Authorities for
Electronic Signatures — Elektronik Imzalar igin Avrupa Denetleme Kurumlari
Forumu) tarafindan yapilan galigmalar, duzenleyici  kurumlarin
kargilagabilecekleri  problemleri dogrudan adreslemesi ve ¢6zUm
yontemlerinin tartigmalar sonucunda ortaya konulmasi sebebiyle mutlaka

takip edilmelidir.
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Kullanicilarin, hem elektronik imza kullanimi ile ilgili hem de edinilecek sistem
ve cihazlar ile ilgili bilgilendiriimesinde Kurumun da etkin bir roli olmasi
gerekmektedir. 5070 sayili Kanun ile getirilen “Guvenli elektronik imza, elle
atilan imza ile ayni hukuki sonucu dogurur.” hilkmi uyarinca, elektronik imza
ile yapilan islemler kullanicinin sorumlulugundadir. Yanls kullanim veya
yénlendirmeler sonucunda, istenmeyen durumlar ortaya gikabilir. Bu risklerin
en aza indirilmesi igin kamuoyunun bilgilendirimesi ve bilinglendiriimesi

gerekmektedir.

Elektronik imza ile ilgili olarak karsilasilan diger bir énemli husus olarak
kisisel bilgilerin korunmasina ve bilgi givenligine iliskin dizenlemelerdir.
Elektronik Imza Kanununun 12nci maddesi kapsaminda ele alinan bu
hususlar, gikarilan yénetmelik ve teblig ile de detayli olarak dizenlenmistir.
Teblig kapsaminda ESHS'lerin edinmesi gereken belgeler arasinda bulunan
BS 7799-2 sertifikas! bilgi guvenliginin saglanmasi igin oldukga énemli bir
kriter olarak g6ze carpmaktadir. Ancak vyapilan bu dizenlemelerin,
hazirlanma caligmalari halen devam etmekte olan kisisel bilgilerin
korunmasina iliskin kanun taslaginin ivedilikle tamamlanip yasalagmasi ile

desteklenmesi uygun olacaktir.
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7 SONUG

Elektronik imza kullanimi, beklenildigi kadar hizli olmasa da, gittikge
artmaktadir. Bu sirecin yavas ilerlemesi birgok faktére baglidir. Bu faktorler
arasinda standartlasma, birlikte ¢aligabilirlik ve glvenlik hususlarinda
yasanan sikintilar oldukga o6nemli bir yer tutmaktadir. Butunllk, inkar
edememe ve kimlik dogrulama islevleri ile elektronik ortamda givenli islem
yapabilmeyi saglayan elektronik imzanin guvenilirligi detayll olarak
sorgulanmaktadir. Gelistirilen birgok elektronik imza projesi, neredeyse gun

ylziine gtkamadan kirilmis ve bunlarin glivensiz oldugu ispatlanmistir.

Bolum 3'te detayl olarak agiklanan elektronik imzaya iliskin guvenlik kriterleri
ve elektronik imzanin guvenilirligini etkileyen faktérler, Uzerinde galisiimakta
olan konular arasindadir. Burada karsimiza ¢ikan gerceklerden birisi higbir
yéntemin mutlak olarak guvenilir olmadididir. Zor matematik problemleri
tizerine kurulmus elektronik imza yaklagimlari, yeteri kadar iglem glcune
sahip olunamamas! nedeniyle kirilamaz olarak kabul edilmektedir. Ancak,
sayllan bu nedenler elektronik imzanin givensiz oldugu anlamina da
gelmemektedir. Bu tez kapsaminda belirtilen hususlara ve dizenlemelerde
yer alan sartlara ve standartlara uyum ile guvenilirlik problemleri yaganmasi

olasiligi son derece dusguktur.

Teknolojinin destekledigi bu guvenlik mekanizmasinin tek bagina yeteri kadar
gecerlilik saglayamamasi nedeniyle hukuki dizenlemelere ihtiyag
duyulmustur. Yapilan duzenlemeler zamanla degistiriimis ve geligtirilmis
béylece ¢ok yeni olan bir uygulama alaninda adim adim ilerleme
saglanmigtir. Hukuki olarak gegerliligin saglanmasi gunlik hayatta birgok
yeni imkan dogmasina vesile olmustur. Bu sayede, 5070 sayili kanunun 5inci
maddesinde yer alan “Kanunlarin resmi sekle veya 6zel bir merasime tabi

tuttugu hukuki iglemler ile teminat sézlesmeleri guvenli elektronik imza ile
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gerceklestiriiemez.” hikmine uygun olmak sartiyla her trld iglem gavenli

elektronik imza kullanilarak gergeklestirilebilir.

Kullanilan sistem ve cihazlar, kurulan altyapilar, sertifika sahipleri veya diger
taraflar giivenlige etki edebilecek risklere maruz kalmaktadir. Bu ytzden,
yapilacak vyatirimlarda ve duzenlemelerde oldukga titiz davranmak
gerekmektedir. Bu asamada, 5070 sayili Elektronik imza Kanunu ile
diizenleme ve denetleme gorevini tstlenen Telekominikasyon Kurumu'nun
atacagl adimlar ve alacag tedbirler sektoriin gelecegine yon verecektir.
Sirekli yasanan ilerleme ve degdisme sireci igerisinde; gelisen teknolojilerin,
kriptoanalitik yontemlerin ve farkli tehditlerin yakindan izlenerek gerekli
degisikliklerin ivedilikle gergeklestirimesi hayati O6nem tasimaktadir.
Elektronik imzanin gelisimi ve bu konuda yapilan diuizenlemelerin gegmisi gok
uzun olmasa da, diger ulkelerin yasadigi problemlerden ve bu ulkelerin

deneyimlerinden faydalanmak yararli olacaktir.

5070 sayili Elektronik Imza Kanununun 23 Ocak 2004 tarihinde Resmi
Gazete'de yayimlanmasi sonrasinda yapilan dizenleme caligmalari yaklagik
bir yill sonra tamamlanarak yirirlige girmistir. Ikincil dizenlemeler
kapsaminda yer alan Yénetmelik ve Tebli§ i¢erisinde guvenlikle ilgili olarak
bircok hususa yer verilmistir. Bu dlzenlemeler sonrasinda ortaya gikacak
uygulamalarin guvenlik gereklerinin kargilanmasinda asadida yer alan

hususlar oldukga 6nem kazanmaktadir:

¢ Kanun ve Yonetmelik Kapsaminda Getirilen Dizenlemelere Uyulmasi:

Yapilan dizenlemeler gercevesinde; ESHS’lere, imza sahiplerine ve
Uglincl kigilere getirilen ylikumluliklere uyulmasi saglanmalidir. Bu
hususlarin yerine getirimesi igin gerekli ©6nlemler alinmali ve

farkindahlik yaratiimalidir.

e Teblig ile Zorunlu Hale Getirilen Standartlarin Uygulanmasi: Teblig'de

yer alan ve ESHS'lerin isleyisine, kullanilacak sistem ve cihazlarin
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glivenligine iliskin standartlara uyulmasi saglanmaldir. Béylece hem
guvenlikle ilgili gerekli tedbirler alinmis hem de birlikte galisabilirlik

acgisindan 6énemli adimlar atiimig olacaktir.

ESHS Olmak Isteyenlerin Yapacaklari Bildirimlerin _Detayli Olarak

Incelenmesi: ESHS olmak isteyenlerin bagvurularinda istenilen bilgi ve
belgeler Yonetmelik ekinde belirlenmistir. Bu bilgi ve belgelerin detayli
bir bigimde incelenerek uygunsuziuk veya eksiklik tespit edimesi
halinde gerekli prosedir uygulanmalidir. ESHS'lerin  glven
mekanizmasi igerisindeki yerinin énemi ve olasi givenlik agikliklari
veya uygunsuzluklarin faaliyet 6ncesi tespiti biyik énem tagimaktadir.
Kurum, bildirimlerin incelenmesi slirecine iliskin olarak gerekli planlari

yapmali ve objektif degerlendirme kriterlerini ortaya koymalidir.

Denetimlerin Diizenli ve Sistemli Olarak Yapilmasi: Inceleme

prosedlriine benzer bigimde, denetime iligkin planlar da
olusturulmalidir. ESHS’lerin denetimi; ¢ikarilan yonetmelik uyarinca,
Kurumun gerek gordigu hallerde ve iki yilda bir defa resen
yapilmaktadir. Bu hikiimden de anlasgilacag! uzere Kurum iki yilda en

az bir defa denetleme yapmak zorundadir.

Rehber ve Aciklayici Dokiimanlar Hazirlanmasi: Denetleme, inceleme

ve tam olarak anlasilamayan diizenleme hususlarina iligkin rehberler
ve aciklayici dokimanlar hazirlanmasi sektoriin gelisimi igin oldukga
énemli bir husustur. Konuyla ilgili yetkili tek kurum olan

Telekomuinikasyon Kurumu gerekli tedbirleri almalidir.

Giivenli Imza Olusturma ve Dogrulama Araclari Pazarinin [zlenmesi:

Kullanilacak olan elektronik imza olusturma ve dogrulama araglarinin
imza sahiplerine ve Uglincu kisilere saglanmasinda pazarin izlenmesi,

ozellikle ESHS'ler tarafindan saglanacak araclarin teknik kriterlere tam
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olarak uyumunun garanti altna alinmasi ve uygun cihazlarin
ESHS'lerin ve Kurumun internet sayfalarinda yayinlanmasi énem arz
etmektedir. Boylece, kullanicilarin yanhs tercihlerden dolayi hukuki
veya maddi gergevede zarara ugramalarinin  Onlenmesi

gerekmektedir.

Teknolojik  Gelismelerin _ Takip __ Edilerek  Onemli Hususlarin

Diizenlemelere Yansitilmasi: 5070 sayili Elektronik Imza Kanunu

herhangi bir teknolojiyi isaret etmemektedir. Ancak yapilan
duzenlemeler ve uygulanan standartlar, genel olarak acgik anahtar
altyapilarini isaret etmektedir. Teknolojik gelismeler cergevesinde
yasanacak degisimlere ayak uydurulmasi, guvenilirligi ispatlanmis ve
kabul goérmis teknolojilerin  kapsaminda dizenlemelerin  gézden
gecirilmesi elektronik sertifika pazarinin geligimine, uygulamalarin

artmasina ve kullanimda kolayliklar saglanmasina yardimci olacaktir.

Standart Calismalari Yakindan izlenerek Dedgisikliklerin Diizenlemeler

Kapsamina Alinmasi: Ozellikle Avrupa Birligi blnyesinde

gerceklestirilen galismalar, standartlarda yapilan gincellemeler ile
duzenleme ve denetleme faaliyetleri incelenerek Ulkemiz kosullarina
uygun hususlarin ulusal mevzuata uyarlanmasi gerekmektedir. Bu
hususlarin gergeklestirimesi kapsaminda uluslararasi toplantilara ve

caligmalara olabildigince istirak edilmesi faydali olacaktir.

ESHS Hizmetlerinin  Givenliginin ve Surekliliginin__Sagdlanmasi:

ESHS'ler, sunacaklari hizmetin guvenliginden ve sirekliliginden
sorumludur. Sunulacak hizmetlerin mevzuat ile belirlenen sartlara ve
standartlara uygun olmasi gerekmektedir. Bu sekilde hizmet sunan bir
ESHS hem gok fazla problem yasamayacak hem de guvenilirlikle ilgili

herhangi bir sorun ile karsilagsmayacaktir
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Akreditasyon Cercevesinin_Gelistiriimesi: Akreditasyon igin gerekli

altyapi olusturularak, ihtiyari akreditasyon mekanizmasinin hayata
gegirimesi, sertifika hizmet saglayicilarin kontroli ve AB mevzuati ile
uyum gergevesinde énemli hususlar arasinda yer almaktadir. Konuya
iliskin olarak TURKAK (Turk Akreditasyon Kurumu) ve TSE ile

koordineli bir sekilde ¢aligiimalidir.

Uygulamalarin _Givenliginin _Sadlanmasi: Elektronik imzaya iligkin
altyapilari kullanacak yazilimlarin; tasarlanmasi, geligtirimesi ve
glincellenmesi asamalarinda givenlidin ve glvenilirligin saglanmasi
icin gerekli tedbirler alinmali ve oraya gikabilecek olasi agikliklar

suratle kapatiimalidir.

Kullanicilarin ve Uciincii Kisilerin Bilgilendiriimesi ve Bilinglendiriimesi:

Imza sahiplerinin ve imzaya glivenerek islem yapacak Gglncu kigilerin
bilgilendirimesi giivenlik agisindan en az uygulanacak teknik énlemler
kadar onemli bir husustur. Konuyla ilgili bilgilendirme toplantilari

yapilmali ve herkesin ulagabilecegi kaynaklar olugturulmalidir.

imza olusturma ve dogrulama verilerine iliskin getirilen kurallarin

uygulanmasinin saglanmasi: Imza olusturma ve dogrulama verilerinin

kullanilmasi, saklanmasi ve gizliligine iliskin gerekli tedbirlerin alinmasi
gerekmektedir. Yapilan diizenlemeler kapsaminda, imza olugturma
verisi yalnizca imza sahibinin kontroltinde olmalidir. Ayrica bu verilerin
kopyalanmasi veya yedeklenmesi de kanun uyarinca mumkin
degildir. Ayrica, imza olusturma ve dogrulama verilerinin Uretilmesi
asamasinda gerekli guvenlik tedbirleri alinmali ve Teblig'de belirtilen

algoritma ve parametrelere uygunluk saglanmalidir.

Sahtekarlik ve tahrifata karsi gerekli 6nlemlerin_alinmasi: ESHS'ler

tiretecekleri sertifikalarin taklit ve tahrif edilmesine iligkin olarak her
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tarl énlemi almakla yiktmltadar. Bunun igin tim islemlerini gtvenli bir
sekilde yuratmeli ve kisisel bilgilerin korunmasina azami itina
gostermelidir. Tum bunlara ek olarak, kullanicilarin sahte sertifikalara
ve bu sertifikalarla yapilacak islemlere karsi uyarilmasi kritik dneme

sahiptir.

imza olusturma ve dodrulama icin Uretilen yazilimlarin _givenlidinin

saglanmasina _iliskin _calismalar _yapilmasi: Imza olusturma ve

dogrulama igin kullanilacak yazilimlara iligkin standartlar Teblig ile
belirlenmistir. ESHS’lerin veya yazihm geligtiren Gglinch partilerin,
saglayacaklari yazilimlarin gtivenli olarak gelistirimesine azami dikkat
gostermeleri gerekmektedir. Bunun yaninda, Kurum gerekli tedbirleri
alarak yazilimlarin standartlara uyumlu olup olmadigini kontrol etmeli

veya yetkili bir kurulusa kontrol ettirmelidir.
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